Zarzadzenie nr 117/2022/2023
Rektora Uniwersytetu Kazimierza Wielkiego
z dnia 26 wrzesnia 2023 r.

w sprawie Biura ds. Ochrony Informacji Niejawnych

Na podstawie art. 14 ust. 1 i 2 w zwigzku z art. 15 ust. 2 ustawy z dnia 5 sierpnia 2010 r. 0
ochronie informacji niejawnych (tj. Dz. U. z 2023 r. poz. 756 z p6zn. zm.) w zw. z art. 23 ust. 1 i

ust. 2 pkt 2 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (tj. Dz. U. z
2023 1. poz.742)

zarzadzam,

co nastepuje:

§1
1. Biuro ds. Ochrony Informacji Niejawnych (zwane dalej ,,Pionem Ochrony”) realizuje
zadania zwigzane z zapewnieniem prawidlowej ochrony informacji niejawnych
przetwarzanych w Uniwersytecie Kazimierza Wielkiego (zwanego dalej ,,UKW”).

2. Rektorowi UKW bezposrednio podlega zatrudniony przez niego Pelnomocnik do spraw
Ochrony Informacji Niejawnych, zwany dalej ,,Pelnomocnikiem Ochrony”, ktory odpowiada
za zapewnienie przestrzegania przepisow o ochronie informacji niejawnych.

3. Pion Ochrony stanowi wyodrgbniong komodrke organizacyjng podlegta Petnomocnikowi
Ochrony.

4. W sktad pionu ochrony wchodza:
1) Pelnomocnik Ochrony;
2) Kancelaria Niejawna (zwana dalej ,,KN”);
3) Kierownik Kancelarii Niejawnej (zwany dalej ,,KKN”);
4) Inspektor Bezpieczenstwa Teleinformatycznego (zwany dalej ,,Inspektorem BTI”).

5. Do zadan Petnomocnika Ochrony oraz podlegtego mu Pionu Ochrony nalezy:
1) zapewnienie ochrony informacji  niejawnych, ochrony systemu i sieci
teleinformatycznych przetwarzajacych informacje niejawne;
2) zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegolnosci
szacowanie ryzyka;
3) kontrola ochrony informacji niejawnych oraz przestrzegania przepisOw o ochronie tych
informacji;
4) okresowa kontrola ewidencji materialow i obiegu dokumentow;
5) opracowywanie i aktualizowanie:
a) instrukcji dotyczacej sposobu i trybu przetwarzania w UKW informacji niejawnych
o klauzuli ,zastrzezone” oraz zakresu 1 warunkow stosowania Srodkow
bezpieczenstwa fizycznego w celu ich ochrony,
b) dokumentacji okreslajacej poziom zagrozen zwigzanych z nieuprawnionym dostepem
do informacji niejawnych lub ich utrata,



c¢) planu ochrony informacji niejawnych w UKW, w tym w razie wprowadzenia stanu
nadzwyczajnego;

6) nadzorowanie realizacji planu ochrony informacji niejawnych, w tym w razie
wprowadzenia stanu nadzwyczajnego;

7) informowanie Rektora UKW o naruszeniu przepisow o ochronie informacji niejawnych;

8) przeprowadzanie szkolen pracownikow w zakresie ochrony informacji niejawnych;

9) koordynacja dziatan w zakresie ochrony informacji nicjawnych pomi¢dzy komoérkami
organizacyjnymi UKW,

10) prowadzenie aktualnego wykazu 0sob zatrudnionych lub petnigcych stuzbe w jednostce
organizacyjnej albo wykonujacych czynnosci zlecone, ktore posiadaja uprawnienia do
dostepu do informacji niejawnych, oraz o0s6b, ktorym odmdéwiono wydania
poswiadczenia bezpieczenstwa lub je cofnieto;

11) przekazywanie odpowiednio ABW lub SKW danych na temat oséb uprawnionych do
dostepu do informacji niejawnych, a takze oséb, ktorym odmoéwiono wydania
poswiadczenia bezpieczenstwa lub wobec ktorych podjeto decyzje o cofnigciu
poswiadczenia bezpieczenstwa,

12) zapewnienie bezpieczenstwa fizycznej ochrony informacji niejawnych, w tym:

a) zapewnienie wlasciwego przetwarzania informacji niejawnych,

b) stosowania srodkow bezpieczenstwa fizycznego odpowiednich do poziomu zagrozen,

C) zroéznicowanie dostgpu do informacji niejawnych dla pracownikéw zgodnie
z posiadanymi przez nich uprawnieniami oraz uzasadniong potrzeba do dostgpu do
informacji niejawnych;

13) sporzadzanie okresowych sprawozdan oraz wnioskow dotyczacych przestrzegania
w UKW przepiséw o ochronie informacji niejawnych.

§2
Kancelaria Niejawna jest wyodrebniong komorka, w zakresie ochrony informacji niejawnych
podlegta Pelnomocnikowi Ochrony, odpowiedzialng za wlasciwe rejestrowanie,
przechowywanie, obieg 1 wydawanie materiatow niejawnych.

Kancelaria Niejawna obstugiwana jest przez Kierownika Kancelaria Niejawnej, do ktorego

zadan nalezy w szczegolnosci:

1) bezposredni nadzor nad obiegiem dokumentow, ktorym nadano klauzule tajnosci
,,Zastrzezone”’;

2) prowadzenie wymaganych ewidencji, rejestrow i wykazow;

3) udostepnianie lub wydawanie materialow niejawnych osobom do tego uprawnionym oraz
egzekwowanie zwrotu tych materiatow;

4) kontrola przestrzegania wlasciwego oznaczenia i rejestrowania materialow niejawnych;

5) prowadzenie archiwizacji dokumentow niejawnych.

§3
Inspektor Bezpieczenstwa Teleinformatycznego realizuje zadania w zakresie funkcjonowania

akredytowanego systemu teleinformatycznego wykorzystywanego do przetwarzania
informacji niejawnych oznaczonych klauzulg ,,zastrzezone” (zwanego dalej ,,systemem TI”).

Inspektor BTl odpowiedzialny jest za weryfikacje 1 biezacg kontrole zgodnosci
funkcjonowania systemu Tl ze Szczegdélnymi Wymaganiami Bezpieczenstwa oraz



przestrzegania Procedur Bezpiecznej Eksploatacji (zwanymi dalej tgcznie ,,dokumentacja
bezpieczenstwa”).

Szczegotowe zadania Inspektora BTI okresla akredytowana dokumentacja bezpieczenstwa
systemu TI.

§4
Dodatkowo Rektor UKW wyznacza Administratora Systemu, niebedacego pracownikiem
Pionu Ochrony i niepelnigcego funkcji Inspektora BTI, odpowiedzialnego za

funkcjonowanie systemu TI oraz za przestrzeganie zasad i wymagan bezpieczenstwa
przewidzianych dla systemu TI.

Szczegotowe zadania Administratora Systemu okresla akredytowana dokumentacja
bezpieczenstwa systemu TL

§5
Traci moc Zarzadzenie Nr 20/2018/2019 Rektora UKW z dnia 12 lutego 2019 r. w sprawie
sktadu osobowego Biura ds. Ochrony Informacji Niejawnych.

. Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor

prof. dr hab. Jacek Wozny



