Zarzadzenie nr 60/2015/2016
Rektora Uniwersytetu Kazimierza Wielkiego
z dnia 17 sierpnia 2016 r.

w sprawie wprowadzenia SzczegoOtowej Polityki Bezpieenstwa Uzytkowania Systemu
Informatycznego SIMPLE.ERP w Uniwersytecie Kazimieza Wielkiego

Na podstawie art. 66 ust. 1 i ust. 2 ustawy z @fidipca 2005 r. Prawo o szkolnictwie #gzym (Dz.

U. z 2012 r. poz. 572 z pd. zm.) oraz 8 1 ust. 6 Zaiznika Nr 1 do Zargzenia nr 82/2013/2014
Rektora Uniwersytetu Kazimierza Wielkiego z dnia @erwca 2014 r. w sprawie wprowadzenia
Polityki Bezpieczastwa Wytkowania Systeméw Informatycznych w Uniwersytedezimierza
Wielkiego

zarzadzam,

CO nastpuje:
§1

1. Wprowadzam SzczegoOtewPolityke Bezpieczastwa Wytkowania Systemu Informatycznego
SIMPLE.ERP w Uniwersytecie Kazimierza Wielkiegorsieviaca zahcznik nr 1 do niniejszego
zarzdzenia.

2. Szczegoblowa Polityka Bezpiedmdwa okréla podstawowe zasady nadawania, zmieniania i
odbierania uprawnie w systemie informatycznym SIMPLE.ERP, zawieszankont
uzytkownikow, polityke haset dla systemu oraz zasady zabezpieczeniarayste

§2

Zarzgdzenie wchodzi wycie z dniem podpisania.

Rektor

prof. dr hab. Janusz Ostoja-Zagoérski



Zalgcznik Nr 1

do Zarzidzenia Nr 60/2015/2016
Rektora UKW

z dnia 17 sierpnia 2016 r.

SZCZEGOLOWA POLITYKA BEZPIECZE NSTWA
UZYTKOWANIA SYSTEMU INFORMATYCZNEGO SIMPLE.ERP
W UNIWERSYTECIE KAZIMIERZA WIELKIEGO W BYDGOSZCZY

§1
Postanowienia ogolne

1. Szczegbélowa Polityka Bezpiecdmtwa Wytkowania Systemu Informatycznego SIMPLE.ERP
w Uniwersytecie Kazimierza Wielkiego w Bydgoszczygwanego dalej Systemem, jest
dokumentem oki&ajacym podstawowe zasady dgst do danych w systemie informatycznym
SIMPLE.ERP, zasady pegtowania, stosowangodki techniczne i organizacyjne meg¢ na celu
zapewnienie bezpiecastwa w systemie informatycznym SIMPLE.ERP.

2. Polityka ma zastosowanie we wszystkich komérkadawizacyjnych UKW wykorzystagych
system informatyczny SIMPLE.ERP.

§2
Nadawanie, zawieszanie i odbieranie uprawniedo systemu informatycznego SIMPLE.ERP

1. Kierownik komorki odpowiadagej za informatyzaej Uniwersytetu wyznacza dla Systemu co
najmniej jednego administratora systemu, posigagjo uprawnienia do zadzania Systemem.

2. Dostp do Systemu zytkownik uzyskuje na podstawie pisemnego wnioskzejwonego, po
pozytywnym rozpatrzeniu wniosku przez Prorektoreagpigcego nadzor nad informatyzaci
Uniwersytetu.

3. Wniosek musi zawiefa imi¢ i nazwisko uaytkownika, jego stanowisko oraz zakres
wnioskowanych uprawniew Systemie.

4. Wniosek mae odwotywd& sig do zdefiniowanych w systemie rél i pawanych z nimi
uprawnig. Zakres uprawnie dla roli zatwierdza Prorektor sprawoy nadzor nad
informatyzacg Uniwersytetu.

5. Opis roli musi zawiera jej nazw, zakres uprawnfe przypisanych do roli oraz dla aktualnie
obowigzujacego opisu datwprowadzenia, a dla opisow wénéejszych daty obowkzywania.

6. Aktualne oraz wczaiejsze opisy rol przechowuje administrator Systemu

7. W przypadku przdgia wytkownika na urlop bezptatny, maciefiski, wychowawczy lub
w przypadku innej nieobecka uzytkownika trwapcej powyej 14 dni, Dziat Kadr i Szkolenia
zobowhgzany jest powiadoniniezwtocznie o tym fakcie administratora Systemagdministrator
zobowpgzany jest niezwtocznie zawiésaktywna¢ konta uytkownika w Systemie.

8. Po powrocie gytkownika z nieobecriwi wymienionej w ust. 7 Dziat Kadr i Szkolenia
powiadamia o tym fakcie administratora Systemwgragonownie aktywuje kontazytkownika
w Systemie.



9.

10.

n

W przypadku zakéczenia zatrudnieniazytkownika w UKW lub zmiany zakresu obazkdw
stwzbowych wytkownika, ktéra spowoduje brak koniecZob posiadania przezzytkownika
dostpu do Systemu, Dziat Kadr i Szkolenia oraz béepdni przetgony uwytkownika
zobowpgzani g powiadomé niezwtocznie o tym fakcie administratora Systemwadministrator
zobowhgzany jest niezwtocznie wytzye aktywnaé konta uytkownika w Systemie. Konta
uzytkownikow w Systemie przechowywangsezterminowo.

W przypadku zmiany zakresu obazkdéw stzbowych uytkownika, powodujcej koniecznéé
zmiany zakresu uprawriauzytkownika w Systemie, przetony wytkownika zobowazany jest
zlozy¢ nowy wniosek o dogp wytkownika do Systemu, zawiesgly zakres wnioskowanych
nowych uprawnig w Systemie. W przypadku pozytywnego rozpatrzeakdefo wniosku przez
Prorektora sprawagego nadzér nad informatyzacjUniwersytetu, administrator Systemu
modyfikuje odpowiednio uprawnieniaytkownika w Systemie.

§3
Stosowane metody §rodki uwierzytelniania uzytkownika oraz procedury zwiazane z ich
zarzadzaniem i uzytkowaniem

Doskp do serwera, na ktorym znajduje Slystem SIMPLE.ERP mbwy jest jedynie poprzez
zalogowanie si uzytkownika do ustugi VPN (Wirtualnej Sieci Prywath@jrzez podanie loginu
i hasta przypisanego do eZsamdci UKW uzytkownika. Dosgp do tego serwera poprzez
ustug: VPN maj jedynie uprawnienizytkownicy Systemu SIMPLE.ERP.

Po zalogowaniu gido serwera poprzez ustuyPN, uzytkownik uzyskuje dogp do Systemu
poprzez podanie wtasnego identyfikatora i hasteéSgistemu SIMPLE.ERP.

Identyfikator musi by unikatowy w Systemie i jest w sposéb jednoznacprgypisany do
uzytkownika i jego konta. Bytkownik jest odpowiedzialny za wszystkie czydciowykonane
w Systemie przy zyciu swojego identyfikatora.

Hasto skfada giz co najmniej émiu (8) znakéw. Hasto musi zawiérarzynajmniej jeda mah

i jedng wielka litere oraz jedy cyfre lub znak specjalny.

System automatycznie wymusza zmgidasta co 30 dni.

System przechowuje histerilO0 ostatnich hasetzytkownika i nie pozwala zytkownikowi na
ponowne wykorzystanie hasta przechowywanego w tiiisto

Pierwsze hasto dla kontazyitkownika wprowadza do Systemu administrator. Adstiator
ustawia odpowiedni parametr opisu kontgtkownika tak, by System wymusit naydkowniku
zmiarg hasta podczas pierwszego logowania.

§4
Tworzenie kopii zapasowych Systemu

System oraz dane w nim przetwarzane podiegabezpieczeniu poprzez tworzenie Kopii
zapasowych.

Za wykonywanie kopii zapasowych odpowiada admiatstr Systemu.

Kopie zapasowe Systemu masayé wykonywane przed kala aktualizacg Systemu
(i przechowywane w takim przypadku co najmniej przezas niezény do sprawdzenia
poprawndci dziatania Systemu) oraz pozkej aktualizacji.

Kopie zapasowe bazy danych Systemu mpiligZz wykonywane codziennie, po zalazeniu dnia
pracy wytkownikow.



Kopie zapasowe bazy danych Systemu rpuby¢ przechowywane do czasu ustania ich
przydatndci.
Kopie zapasowe mugby¢ przechowywane w innej lokalizacji,znjpomieszczenie serwerowni.

§5
Zabezpieczenie jednostek kiicowych przed dziataniem ziéliwego kodu

Za zabezpieczenie Systemu przedslaym kodem (np.: wirusami komputerowymi, iami
trojanskimi, oprogramowaniem szpiegaym, kradacym dane Ilub hasta depu) na
komputerach zytkownikow odpowiada administrator Systemu.

Srodki na zakup odpowiedniego oprogramowania zaleezpjcego zapewnia Prorektor
sprawujcy nadzor nad informatyzacjUniwersytetu, Kanclerz lub kierownicy jednostek
wykorzystupcych System.

Niedozwolone jest samodzielne instalowanie przeztkownika na jego komputerze
oprogramowania zabezpieczeggo bez zgody administratora Systemu.

Niedozwolone jest wykzanie, blokowanie i odinstalowywanie programoéw ezgdieczajcych
komputer przed zidiwym kodem oraz nieautoryzowanym dgsm z zewgtrz (np.: skanerow,
programow antywirusowych, zapér firewall).



