Zarzadzenie nr 37/2016/2017
Rektora Uniwersytetu Kazimierza Wielkiego
z dnia 30 marca 2017 r.

w sprawie wprowadzenia Szczegolowej Polityki Bezpieczenstwa Uzytkowania Systemu
Informatycznego "Uniwersytecki System Obslugi Studiow" w Uniwersytecie Kazimierza
Wielkiego

Na podstawie art. 66 ust. 1 i ust. 2 ustawy z dnia 27 lipca 2005 r. prawo o szkolnictwie wyzszym
(Dz.U. z 2016 r. poz. 1842) w zwiazku z § 1 ust. 6 zalgcznika nr 1 do Zarzadzenia nr 82/2013/2014
Rektora Uniwersytetu Kazimierza Wielkiego z dnia 24 czerwca 2014 r. w sprawie wprowadzenia
Polityki Bezpieczenstwa Uzytkowania Systemow Informatycznych w Uniwersytecie Kazimierza
Wielkiego

zarzadzam,
CO hastepuje:
§1

1. Wprowadzam Szczegotowa Polityke Bezpieczenstwa Uzytkowania Systemu Informatycznego
"Uniwersytecki System Obstugi Studiow" (USOS) w Uniwersytecie Kazimierza Wielkiego
stanowiaca zalacznik nr 1 do niniejszego zarzadzenia.

2. Szczegodtowa Polityka Bezpieczenstwa okresla podstawowe zasady nadawania, zmieniania i
odbierania uprawnien w systemie informatycznym USOS, zawieszania kont uzytkownikow,
polityke haset dla systemu oraz zasady zabezpieczenia systemu.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor

prof. dr hab. Jacek Wozny


https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytamzrgm2da

Zatgcznik Nr 1

do Zarzqdzenia Nr 37/2016/2017
Rektora UKW

z dnia 30 marca 2017 r.

SZCZEGOLOWA POLITYKA BEZPIECZENSTWA
UZYTKOWANIA SYSTEMU INFORMATYCZNEGO
"UNIWERSYTECKI SYSTEM OBSLUGI STUDIOW"

W UNIWERSYTECIE KAZIMIERZA WIELKIEGO W BYDGOSZCZY

§1

Postanowienia ogdlne

Szczegdlowa Polityka Bezpieczenstwa Uzytkowania Systemu Informatycznego "Uniwersytecki
System Obstugi Studiow" (USOS) w Uniwersytecie Kazimierza Wielkiego w Bydgoszczy,
zwanego dalej Systemem, jest dokumentem okreslajacym podstawowe zasady dostepu do danych
w systemie informatycznym USOS, zasady postgpowania, stosowane S$rodki techniczne i
organizacyjne majace na celu zapewnienie bezpieczenstwa w systemie informatycznym USOS.
Polityka ma zastosowanie we wszystkich komoérkach organizacyjnych UKW wykorzystujacych
system informatyczny USOS.

§2

Nadawanie, zawieszanie i odbieranie uprawnien do systemu informatycznego USOS

Kierownik komorki odpowiadajacej za informatyzacje Uniwersytetu wyznacza dla Systemu co
najmniej jednego administratora systemu, posiadajacego uprawnienia do zarzadzania Systemem.
Dostep do Systemu uzytkownik uzyskuje na podstawie pisemnego wniosku potwierdzonego
przez przelozonego, po pozytywnym rozpatrzeniu wniosku przez kierownika Dziatu
Informatyzacji.

Wniosek musi zawiera¢ imi¢ 1 nazwisko uzytkownika, jego stanowisko oraz zakres
wnioskowanych uprawnien w Systemie wynikajacych z zakresu obowiazkow stuzbowych.
Whniosek moze odwotywac si¢ do zdefiniowanych w systemie rol i powigzanych z nimi
uprawnien. Zakres uprawnien dla roli zatwierdza kierownik Dziatu Informatyzacji.

Opis roli musi zawiera¢ jej nazwe, zakres uprawnien przypisanych do roli oraz dla aktualnie
obowigzujacego opisu date wprowadzenia, a dla opisdOw wczesniejszych daty obowigzywania.
Aktualne oraz wczesniejsze opisy 10l przechowuje administrator Systemu.

W przypadku przejécia uzytkownika na urlop bezptatny, macierzynski, wychowawczy lub
w przypadku innej nieobecnosci uzytkownika trwajacej powyzej 14 dni, bezposredni przetozony
uzytkownika zobowigzany jest powiadomi¢ niezwlocznie o tym fakcie administratora Systemu, a
administrator zobowigzany jest niezwtocznie zawiesi¢ aktywnos$¢ konta uzytkownika w Systemie.
Po powrocie uzytkownika z nieobecnosci wymienionej w ust. 7 bezposredni przetozony
uzytkownika powiadamia o tym fakcie administratora Systemu, a ten ponownie aktywuje konto
uzytkownika w Systemie.

W przypadku zakonczenia zatrudnienia uzytkownika w UKW lub zmiany zakresu obowigzkow
shuzbowych uzytkownika, ktora spowoduje brak konieczno$ci posiadania przez uzytkownika



10.

dostepu do Systemu, bezposredni przetozony uzytkownika zobowigzani sg powiadomié
niezwlocznie o tym fakcie administratora Systemu, a administrator zobowigzany jest
niezwlocznie wylaczy¢ aktywnos$¢ konta uzytkownika w Systemie. Konta uzytkownikow w
Systemie przechowywane sa bezterminowo.

W przypadku zmiany zakresu obowigzkow stuzbowych uzytkownika, powodujacej koniecznosé
zmiany zakresu uprawnien uzytkownika w Systemie, bezposredni przelozony uzytkownika
zobowigzany jest ztozy¢ nowy wniosek o dostep uzytkownika do Systemu, zawierajacy zakres
wnioskowanych nowych uprawnien w Systemie. W przypadku pozytywnego rozpatrzenia takiego
wniosku przez kierownika Dziatu Informatyzacji, administrator Systemu modyfikuje
odpowiednio uprawnienia uzytkownika w Systemie.

§3
Stosowane metody i Srodki uwierzytelniania uzytkownika oraz procedury zwiazane z ich
zarzadzaniem i uzytkowaniem

Uzytkownicy podiaczeni do wewnetrznej separowanej sieci taczg sie bezposrednio do Systemu
USOS. Uzytkownicy spoza wewngtrznej sieci dostep do serwera, na ktorym znajduje si¢ System
USOS uzyskuja poprzez zalogowanie si¢ do ustugi VPN (Wirtualnej Sieci Prywatnej) przez
podanie loginu ihasta przypisanego do e-Tozsamosci UKW uzytkownika. Dostep do tego
serwera poprzez usluge VPN maja jedynie uprawnieni uzytkownicy Systemu USOS.

Uzytkownik uzyskuje dostgp do Systemu poprzez podanie wilasnego identyfikatora i hasta dla
Systemu USOS.

Identyfikator musi by¢ unikatowy w Systemie i jest w sposob jednoznaczny przypisany do
uzytkownika i jego konta. Uzytkownik jest odpowiedzialny za wszystkie czynnos$ci wykonane
w Systemie przy uzyciu swojego identyfikatora.

Hasto sktada si¢ z co najmniej o$miu (8) znakéw. Hasto musi zawiera¢ przynajmniej jedng mata
i jedng wielka litere oraz jedng cyfre lub znak specjalny.

System automatycznie wymusza zmiang¢ hasta co 30 dni.

System przechowuje histori¢ haset uzytkownika z ostatniego roku i nie pozwala uzytkownikowi
na ponowne wykorzystanie hasta przechowywanego w historii.

Pierwsze hasto dla konta uzytkownika wprowadza do Systemu administrator. Administrator
ustawia odpowiedni parametr opisu konta uzytkownika tak, by System wymusit na uzytkowniku
zmiane hasta podczas pierwszego logowania.

§4

Tworzenie kopii zapasowych Systemu

System oraz dane w nim przetwarzane podlegaja zabezpieczeniu poprzez tworzenie kopii
zapasowych.

Za wykonywanie kopii zapasowych odpowiada administrator Systemu.

Kopie zapasowe bazy danych Systemu muszg by¢ wykonywane przed kazdg aktualizacja
Systemu (i przechowywane w takim przypadku co najmniej przez czas niezbgdny do sprawdzenia
poprawnosci dzialania Systemu) oraz po kazdej aktualizacji.

Kopie zapasowe bazy danych Systemu muszg by¢ wykonywane w kazdy dzien roboczy, przed
rozpoczeciem dnia pracy uzytkownikow.

Kopie zapasowe bazy danych Systemu muszg by¢ przechowywane do czasu ustania ich
przydatnosci.

Kopie zapasowe musza by¢ przechowywane w innej lokalizacji, niz pomieszczenie serwerowni.



§5

Zabezpieczenie jednostek koncowych przed dzialaniem zlosliwego kodu

1. Za zabezpieczenie Systemu przed zto§liwym kodem (np.: wirusami komputerowymi, konmi
trojanskimi, oprogramowaniem szpiegujacym, kradngcym dane lub hasta dostgpu) na komputerze
odpowiada uzytkownik Systemu.

2. Srodki na zakup odpowiedniego oprogramowania zabezpieczajacego zapewnia Prorektor
sprawujacy nadzér nad informatyzacja Uniwersytetu, Kanclerz lub kierownicy jednostek
wykorzystujacych System.

3. Niedozwolone jest wylaczanie, blokowanie i odinstalowywanie programow zabezpieczajgcych
komputer przed ztosliwym kodem oraz nieautoryzowanym dostgpem z zewnatrz (np.: skanerow,
programéw antywirusowych, zapor firewall).



