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Part 1 — Plenary session

The Individual and the State in Cyberspace

- state of art, chances, and threats

Czesé 1 - Sesja plenarna

Jednostka i panstwo w swiecie wirtualnym

- stan obecny, szanse i zagrozenia

Giovani Ercolani

The Anthropological Gaze: Animal
Identitarium, Security Knowledge,
Power, Cyberspace, and Critical
Thinking

T

The human being is an ‘animal identitarium’
meaning that his outstanding attribute and
essence is a striving for identity. This identity
is sacred, provides a meaning of life and a
sense of belonging to him/her, however,
humankind lives inside the 'description’ of
the world which contributes to the formation
of his/her own symbolic universe which
participates in the fabrication of his/her
identity. As history has demonstrated during
its course identity has been constructed on
the emotion of anxiety, fear, and the man-

Spojrzenie antropologiczne:
identitarium zwierzece, wiedza o
bezpieczenstwie, wtadza,
cyberprzestrzen, a myslenie
krytyczne

Cztowiek jest ,,identitarium zwierzecym”, co

oznacza, ze jego wyrozniajgcg cechg i istotg
jest dazenie do tozsamosci. Tozsamos¢é ta
jest uswiecona, nadaje zyciu sens i tworzy
poczucie przynaleznosci, jednakze ludzkosé
zyje w ramach ,,opisu” $wiata, ktory przyczy-
nia sie do ksztattowania wtasnego uniwer-
sum symboli, uczestniczagc w tworzeniu
ludzkiej tozsamosci. Jak pokazuje historia,
tozsamos¢ budowano na odczuciach leku,
niepokoju, a takze na tworzeniu konfliktu
spotecznego w relacji ,,my —inni”.



ufacturing of the ‘we-other’
relationship.

conflicting

In this identity construction process the
security concept (securitas: without anxiety)
does play an important role because on its
definition (source of anxiety), and on the
identification of the security provider (secu-
ritizer), identity itself and power relations are
have been set up in society. ldentity and
security are two concepts which have always
been interrelated.

Nevertheless, security is a myth, and security
knowledge, which now is based on the
perception of the existential threat of 'the risk
of..., through the rite of securitization pro-
cess, is transformed into truth, technological
knowledge, ideologies, cultural systems, and
the
securitization process acts as official-

post-political biopolitics. Moreover,
authorized description of the world (with
power and political repercussions). If the
the

advent of technological innovation, was living

‘individual-animal identitarium’, until
inside the description of the world, now the
individual lives the totality of his/her life into
the cyberspace which is a virtual space-
dimension, represents a new, innovative,
technological description of the world, and it
is elevated to the only ‘veritas’ (truth).

The securitization-description of the COVID
pandemic has demonstrated how an existen-
tial security threat has been managed (I callit
a case of ‘e-securitization’, meaning the e-
governing of security), and has shown how,
using as a database grounded on the individ-
uals responses to ‘orders’ emanated by the
‘power-security-knowledge-truth-moral’ str-
uctures (vaccines-pharmakon; healer), the
same very States have produced lists of the
doubters-sinners-heretics. During the pan-
demic time individuals were bombarded

W procesie konstruowania tozsamosci kon-
cepcja bezpieczenstwa (securitas: bez leku)
odgrywa wazna role, poniewaz na jej definicji
(zrodto niepokoju) oraz na identyfikacji do-
stawcy bezpieczenstwa, tj. sekurytyzatora
ustala sie samatozsamosé irelacje wtadzy w
spoteczenstwie. Tozsamos¢ i bezpieczen-
stwo to dwa pojecia od zawsze ze sobg zwig-
zane.

Jednakze bezpieczenstwo jest mitem, a wie-
dza o bezpieczenstwie, ktéra obecnie opiera
sie na postrzeganiu egzystencjalnego zagro-
zenia ,ryzykal...]”, poprzez rytuat sekurytyza-
cji, przeksztatca sie w prawde, wiedze tech-
niczng, ideologie, kultury i w postpolityczng
biopolityke. Co wiecej, proces sekurytyzaciji
petni funkcje usankcjonowanego oficjalnie
opisu Swiata (ze swoimi reperkusjami w za-
kresie wtadzy i polityki). Jesli ,identitarium
jednostka-zwierze” do pojawienia si¢ inno-
wacji technicznych zyto w ramach opisu
Swiata, to obecnie jednostka przezywa ca-
tos¢ swojego zycia w cyberprzestrzeni, ktora
jest wirtualnym wymiarem przestrzeni i sta-
nowi nowy, nietradycyjny, technologiczny
opis Swiata, ktory zostaje wyniesiony do rangi
jedynej ,veritas” (prawdy).

Sekurytyzacyjny opis pandemii Covid-19 za-
demonstrowat w jaki sposdb zarzgdzano eg-
zystencjalnym zagrozeniem bezpieczenstwa
(nazywam to przypadkiem ,e-sekurytyzac;ji”,
czyli e-zarzadzania bezpieczenstwem). Po-
kazata tez jak, biorgc za podstawe baze da-
nych opartg na reakcjach poszczegélnych
jednostek na ,rozkazy” wydawane przez
struktury ,wtadzy — bezpieczenstwa —wiedzy
— prawdy — moralnosci” (szczepionki-farma-
kon; uzdrowiciel), te same panstwa stwo-
rzyty rowniez listy watpigcych — grzesznikow
- heretykéw. W okresie pandemii co godzine
bombardowano ludzi biuletynami wojen-



every hour with war bulletins in which the
preachers-healers of this holy crusade were
promoting their actions, their pharmakon,
and were asserting the legal punishment to-
ward the transgressors-heretics: a structural
anxiety was put in practice.

As aresult of this ‘reality’ (security knowledg-
e-description) and ‘truth, and in order to pro-
duce a sane society, individuals have been
transformed into a ‘Q-CODE’ which has be-
come their identity and has recorded their
sins, immorality, lifestyle, and insanity. The
“Q-CODE’-individual” (1) lives his/her life in-
side the cyberspace which is ruled by secu-
rity knowledge which creates structural anxi-
ety; and (2) his/her existence reminds Mr.
Truman Burbank in his (sane-utopian) Seaha-
ven Island where his whole human experi-
ence is 24/7 under the inquisitive scrutiny of
camera-control.

All the above has been imposed by States
(post-Athenian democracies) which were
operating, for the benefit of the whole popu-
lation, in the name of science and security.
Basically, they were governing without any
doubts and were imposing their own ‘sci-
ence’ (e-governance: security knowledge)
and ‘truth’ (e-truth), which, as a sacred inter-
pretative paradigm, enforced a radical proto-
col of action-dogma most of the time con-
travening national constitutional laws thanks
to the proclaimed ‘state of emergency’.
Recent critical-antagonist scientific infor-
mation have produced strong evidences of
lethal side effects of vaccines and how some
drug companies have retained the arrogant
right to not disclose information about the ef-
fect of their vaccines for the next decades,
rendering vain and ridicule the State power
against multibillionaire multinational compa-
nies.

nymi, w ktérych kaznodzieje — uzdrowiciele
tej swietej krucjaty promowali swoje dziata-
nia — swoj farmakon — domagajac sie kar wo-
bec przestepcow-heretykéw. Niepokdj struk-
turalny wykorzystano zatem w praktyce.

W wyniku tej ,,rzeczywistosci” (opisu wiedzy
o bezpieczenstwie) oraz ,,prawdy”, a takze w
celu stworzenia zdrowego spoteczenstwa,
jednostki zostaty przeksztatcone w ,,KOD Q”,
ktéry stat sie ich tozsamoscig i zapisat ich
grzechy, niemoralnosé, styl zycia oraz sza-
lenstwo. Jednostka ,,KOD-Q” po pierwsze
zyje w cyberprzestrzeni rzgdzonej wiedzg o
bezpieczenstwie, ktéra wywotuje struktu-
ralny niepokdj, po drugie natomiast jej istnie-
nie przypomina los filmowego Trumana Bur-
banka, mieszkanca (zdrowo-utopijnej) wy-
spy Seahaven, gdzie cate jego doswiadczenie
przebiega pod wnikliwg obserwacjg kamery
24 godziny na dobe, 7 dni w tygodniu.
Wszystko to zostato narzucone z géry przez
panstwa (demokracje postatenskie), dziata-
jace na rzecz catej populacji w imie nauki
i bezpieczenstwa. Zarzadzanie przebiegato
bez zadnych watpliwosci, z narzuceniem
wtasnej ,nauki” (e-zarzadzanie: wiedza
o bezpieczenstwie) i ,,prawdy” (e-prawda),
ktdra jako uswiecony paradygmat interpreta-
cyjny wymuszata przyjecie radykalnych pro-
tokotéw dziatania — dogmatéw, w wiekszosci
przypadkdéw naruszajgc tym samym przepisy
konstytucji krajowych, ze wzgledu na ogto-
szony ,,stan wyjgtkowy”.

Najnowsze krytyczno-antagonistyczne infor-
macje naukowe dostarczyty mocnych dowo-
doéw na smiertelne skutki uboczne szczepio-
nek oraz na to, jak niektére firmy farmaceu-
tyczne z petng arogancjg zachowaty swoje
prawa do nieujawniania informacji o dziata-
niu swoich szczepionek na nastepne dziesie-
ciolecia, co udaremnito i oSmieszyto wtadze



Until today no one among state agencies or
international agencies (i.e., WHQO) have been
able to point directly to the responsible of the
COVID pandemic and to denounce the
causes of death in thousands of vaccinated
sacer-Q-CODE.
However, it looks like that the ‘state of emer-

‘people-individual-homo

gency’is going to be imposed as the new form
of government for the coming years.

As a result of this process, | believe that the
humankind is back into the Plato's cave in
which lives his/her ‘e-life’ into the virtual and
vulnerable world of the cyberspace, in its au-
thorized description of the world, and in per-
ennial ‘state of emergency’. This ‘e-cave’ is
the anthropological space-dimension of
his/her ‘e-life, his/her ‘e-identity, his/her
meaning of life; this ‘e-cave’ represents the
cave of the soul making governed by the un-
questionable ‘e-truth’.

Here, in order to question the manufacturing
of identity, meaning of life, security kno-
wledge, and ‘truth’ is presented the epis-
temological and critical tool of the anthropo-
logical gaze, which, as instrument of critical
thinking, is based on Socratic questioning, on
the same curiosity and doubts that permitted
Truman to take the courage to face the ‘im-
posed-authorized’ reality (e-reality) and ‘e-
truth’, and to find a way to save his soul out of
the new ‘cyberspace-e-cave’. Leitmotiv of
this endeavour is what Dante wrote in his ‘Di-
vine Comedy’ (Inferno, canto 26): ‘Consider
your origins: you were not made to live as
brutes, but to follow virtue and knowledge.

Is there any virtue and knowledge in the cy-
berspace? Or it represents only an instru-
ment, in the hands of ‘Power, to reproduce
the Plato’s cave soul making system?

Key words: animal identitarium, e-securiti-
zation, security, myth, anthropological gaze

panstw wobec multimiliardowych miedzy-
narodowych korporaciji.

Do dzis zadna sposrod agenciji panstwowych
ani miedzynarodowych (np. WHO) nie byta w
stanie wskaza¢ bezposrednio sprawcow
potepi¢ przyczyny
Smierci tysiecy zaszczepionych ,,ludzi - jed-
nostek — homo sacer - KODOW-Q”. Wyglada
jednak na to, ze na najblizsze lata ,,stan wy-

pandemii Covid ani

jatkowy” zostanie wprowadzony jako nowa
forma rzgdéw.

Jak sgdze, w wyniku tego procesu ludzkosé
wrécita do jaskini Platona, w ktérej zyje
swoim ,e-zyciem” w wirtualnym i wrazliwym
Swiecie cyberprzestrzeni, z jego autoryzowa-
nym opisem $wiata, w wiecznym ,stanie wy-
jatkowym?”. Ta ,,e-jaskinia” jest antropologicz-
nym wymiarem-przestrzenig ludzkiego ,.e-
zycia”, ,,e-tozsamosci”, sensu zycia; ta ,,e-ja-
skinia” to takze jaskinia tworzenia duszy,
zarzadzana przez niekwestionowang
prawde”.

Aby zakwestionowac produkcje tozsamosci,

»E-

sensu zycia, wiedzy o bezpieczenstwie
i ,prawdy”, zaprezentowano tu epistemolo-
giczno-krytyczne narzedzie w postaci spoj-
rzenia antropologicznego, oparte na kwestio-
nowaniu sokratejskim, na tej samej ciekawo-
sci i watpliwosciach, ktére pozwolity Truma-
nowi zdoby¢ sie na odwage, aby zmierzy¢ sie
Z ,harzucong-autoryzowang” rzeczywisto-
Scig (e-rzeczywistosciag) i ,e-prawda” i zna-
lez¢ sposdb na wyprowadzenie swojej duszy
od nowej ,,cyberprzestrzennej e- jaskini”.
Motywem przewodnim tego przedsiewziecia
jest to, co Dante napisat w ,,Boskiej komedii”
(Piekto, piesn 26):

Rozwazcie bytu waszego nasiona:

Nie na to przecie jestescie stworzeni,

Byscie pedzili zywot jak bydleta,



Lecz dazy¢ macie do wiedzy i cnoty! [prze-
ktad: A. R. Stanistawski.].

Czy w cyberprzestrzeni istnieje wiedza i
cnota? A moze stanowig one jedynie narze-
dzia w rekach ,Wtadzy” stuzgce do odtwo-
rzenia systemu kreowania duszy z jaskini Pla-
tona?

Stowa kluczowe: identitarium zwierzece, e-
sekurytyzacja, bezpieczenistwo, mit, spojrze-
nie antropologiczne

Agnieszka Demczuk
- _a

P

Disinformation in Poland:
Diagnosis and Counteracting

-

P

There are already many reports and publica-
tions that warn how disinformation harms the
election campaigns and how is destructive for
liberal democracy. The aimed of disinfor-
mation is polarizing and radicalizing of demo-
cratic and pluralistic society especially in an
election time; disinformation is harmful factor
to not only undermine but even systemati-
cally destroy national security (also had de-
stroyed health security on the pandemic time
- “We’re not just fighting a pandemic; we’re
fighting an infodemic. Fake news spreads
faster and more easily than this virus and is

Dezinformacja w Polsce:
diagnoza i przeciwdziatanie

W obiegu informacyjnym dostepnych jest juz

wiele raportéw i publikacji na temat tego, jak
dezinformacja szkodzi kampaniom wybor-
czym i jak jest destrukcyjna dla demokraciji li-
beralnej. Jej celem jest polaryzacja i radykali-
zacja pluralistycznego i demokratycznego
spoteczenstwa, zwtaszcza w czasie wybo-
réw; dezinformacja jest szkodliwym czynni-
kiem, ktory nie tylko podwaza, ale systema-
tycznie niszczy bezpieczenstwo publiczne (w
czasie pandemii zniszczyta bezpieczenstwo
zdrowotne - jak powiedziat Tedros Adhanom
Ghebreyesus z WHO ,,Nie tylko walczymy



just as dangerous,” said Tedros Adhanom
Ghebreyesus, WHO);
disinformation also kills other common

last but not least

democratic values, such as human rights and
freedoms and a rule of law. We are witnesses
of trend of globalisation and democratisa-
tions disinformation a la Kremlin; except
Russin propagandist and bots, non-state ac-
tors, from right-wing extremists in Internet
(alt-right internet) to populist parties, take
over Kremlin narratives ("Putin Playbook", vide
Institute for Strategic Dialogue Report, 2019)
using automatic influence mechanisms and
online black-market manipulative infrastruc-
ture. Disinformation remained a little-known
phenomenon in Poland for many years. Both
the political class and the public paid little at-
tention to that problem. In 2015, anti-immi-
grant narratives contributed significantly to
Law and Justice party gaining power. The situ-
ation did not change for the following years,
even on COVID-19-related infodemic time.
Poland remained one of the least vaccinated
countries in the EU; over 120 of thousand
people died because of COVID-19 infection.
Russia’s full-scale invasion of Ukraine in 2022
demonstrated the power of Kremlin propa-
ganda in Poland again. Thousands of social
media accounts have shifted from anti-vac-
cine narratives to anti-Ukrainian content. In
the first period of the war, however, Polish so-
ciety proved immune to Russian propaganda.
But the following months, especially 2024
and farmers protests show us how senti-
ments towards the need to help Ukraine and
Ukrainians can change. So, we need to com-
plex and holistic policy of counteracting disin-
formation in Poland. We need a systemic ap-
proach covering such areas of public life as
education, public attitudes, and the legal
framework. A clear strategy for dealing with

z pandemia, walczymy rowniez z infodemig.
Fatszywe wiadomosci rozprzestrzeniajg sie
szybciej i tatwiej niz ten wirus i sg tak samo
niebezpieczne”); wreszcie dezinformacja za-
bija takze inne wartosci takie jak prawa czto-
wieka, wolnosci czy rzgdy prawa. JesteSmy
swiadkami trendu globalizacji i demokratyza-
cji dezinformaciji a la Kreml; oprécz rosyjskich
propagandystéw i botéw, niepanstwowi akto-
rzy od skrajnie prawicowych w Internecie
(alt-internet) po partie populistyczne uzywajg
narracji prokremlowskich (,,Podrecznik Pu-
tina”, zobacz raport Instytutu Dialogu Strate-
gicznego, 2019) wykorzystujgc mechanizmy
automatycznego wptywu i czarnorynkowej
infrastruktury manipulacyjnej online. Dezin-
formacja przez wiele lat pozostawata w Pol-
sce zjawiskiem mato znanym. Zaréwno klasa
polityczna, jak i spoteczeristwo nie zwracaty
na ten problem zbytniej uwagi. W 2015 roku
narracje antyimigranckie znaczgco przyczy-
nity sie do zdobycia wtadzy przez Prawo
i Sprawiedliwosé. Sytuacja nie ulegta zmianie
przez kolejne lata, nawet w czasach infodemii
COVID-19. Polska pozostata jednym z naj-
mniej zaszczepionych panstw w UE; z po-
wodu zakazenia COVID-19 zmarto ponad 120
tys. osob. Rosyjska inwazja na Ukraine na
petng skale w 2022 r. po raz kolejny pokazata
site kremlowskiej propagandy w Polsce. Ty-
sigce kont w mediach spotecznosciowych
przeniosto sie z narracji antyszczepionko-
Jednak
w pierwszym okresie wojny spoteczenstwo
polskie okazato sie odporne na rosyjskg pro-
pagande.
szczegblnie rok 2024 i protesty rolnikow

wych na tresci antyukrainskie.

Jednakze kolejne  miesigce,
pokazujg, jak mogg zmienia¢ sie nastroje
pomocy Ukrainie

i Ukraincom. Potrzebujemy wiec komplekso-

wobec koniecznosci

wej i catosciowe] polityki przeciwdziatania

6



this threat is also necessary. Counteracting
disinformation should involve all discourse
actors in the fight against it.

dezinformacji w Polsce.
podejscia systemowego, obejmujgcego takie

obszary zycia publicznego, jak edukacja,

Potrzebujemy

postawy spoteczne i ramy prawne. Nie-
zbedna jest takze jasna strategia poradzenia
sobie z tym zagrozeniem. Przeciwdziatanie
dezinformacji powinno bowiem angazowac
w walke z nig wszystkich aktoréw dyskursu.

Christopher Farrands

-~

Individual and state in cyberspace?
The impact of big tech firms,
governance structures and
intellectual property control on
individual- state relations

P

Jednostka i panstwo w
cyberprzestrzeni? Wptyw duzych
firm technologicznych, struktur
zarzgdzania i kontroli wtasnosci
intelektualnej na relacje jednostka-
panstwo

!

This paper aims to explore the business strat-
egies and governance issues which frame
how questions about ‘the individual and the
state in cyberspace’ might be addressed.
It argues that the business environment of cy-
berspace is dominated by a few very large
firms, that, in this oligopoly environment, ‘free
competition’ simply does not apply; instead,
intense forms of oligopoly competition struc-
ture ways in which firms operate. The major
firms shaping the climate in which artificialin-
telligence (Al) is being developed and applied

Celem niniejszego artykutu jest zbadanie
strategii biznesowych i kwestii zwigzanych
z zarzadzaniem, ktére nadajg ramy odpowie-
dziom na pytania o ,jednostke i panstwo
w cyberprzestrzeni”. Autor argumentuje, ze
srodowisko biznesowe cyberprzestrzeni
zdominowane jest przez kilka bardzo duzych
korporacji, a w tym srodowisku oligopolu
swolna konkurencja” po prostu nie ma
zastosowania; zamiast tego intensywne
formy konkurencji oligopolowej ksztattujg

sposoby dziatania firm. Najwieksze firmy



control not only the market, but also the intel-
lectual property and data management keys
to understanding the possibilities of cyber-
space as it evolves. One should be wary of
talking about Al as if it is a single entity given
its diversity, but the core underlying technolo-
gies, the production of advanced semicon-
ductors, software engineering and very so-
phisticated automated production processes
will set parameters which shape future possi-
bilities. In these fields, there is an extraordi-
nary concentration of capacity. Barriers to en-
try are very high, not least because the ma-
chinery to produce many of the key features
of these technologies is so expensive, but
also because the skills and staff who can
contribute to its growth are rare and highly
specialised. Furthermore, the existing players
have large cash pools and can buy smaller
competitors almost at will as they deploy in-
tellectual property rules to their greatest ad-
vantage. The first half of the paper is therefore
an analysis of business strategies and their
relations to government.

The second half of the paper interrogates
some of the consequences of this analysis.
How, then, should the governance of this vital
area be organised? The idea that markets
might be more open and that large tech firms
should be broken up clash here both with aa
desire to see major firms succeed and create
more jobs and more investment in their sup-
ply chains and with geopolitics. The geopoli-
ticsitselfis changing as relations between the
U.S., E.U., China and Japan evolve. The paper
will explore these dilemmas in more detail.
It also asks whether there is anything to learn
from the management (some would say ‘lack
of management’) of the governance of the
global internet as it emerged in the 1990s.
It asks what the consequences are of asking

tworzg klimat, w ktérym rozwija sie i stosuje
sztuczng inteligencje (Al), kontrolujgc nie
tylko
intelektualng i zarzgdzanie danymi, kluczowe

sam rynek, ale tez wtasnosé

dla zrozumienia mozliwosci ewoluujacej
cyberprzestrzeni. Ze wzgledu na rézno-
rodnosc¢ Al nalezy zachowacé ostroznosé, jesli
chodzi o méwienie o nigj tak, jakby stanowita
ona pojedynczy podmiot, ale podstawowe
technologie lezgce u jej podstaw, czyli pro-
dukcja zaawansowanych pétprzewodnikéw,
inzynieria oprogramowania oraz wyrafino-
wane zautomatyzowane procesy produk-
cyjne wyznaczg parametry, ktére uksztattujg
przyszte mozliwosci. W tych dziedzinach ist-
nieje niezwykta koncentracja potencjatéw.
Bariery wejscia sg bardzo wysokie, nie tylko
dlatego, ze maszyny do wytwarzania wielu
kluczowych cech tych technologii sg bardzo
drogie, ale takze dlatego, ze umiejetnosci
i personel, ktéry moze przyczyni¢ sie do ich
rozwoju, sg dobrami rzadkimi o wysokim
stopniu specjalizacji. Co wiecej, obecni gra-
cze dysponujg duzymi zasobami finanso-
wymi i sg w stanie kupowaé pomniejszych
konkurentéw niemal wedtug wtasnego uzna-
nia, wdrazajgc zasady wtasnosci intelektual-
nej tak, zeby zapewni¢ sobie jak najwieksze
korzysci. Pierwsza czes¢ artykutu to zatem
analiza strategii biznesowych i ich powigzan
zrzgdem.

W czesci drugiej oméwiono niektdre konse-
kwencje tej analizy. Jak zatem nalezy zorgani-
zowac zarzgdzanie tym istotnym obszarem?
Pomyst, ze rynki mogtyby by¢ bardziej otwarte
i ze duze firmy technologiczne powinny zo-
stac rozbite, koliduje tutaj zaréwno z pragnie-
niem, aby duze firmy odniosty sukces, two-
rzyty wiecej miejsc pracy i inwestowaty wie-
cej w swoje taiicuchy dostaw, a takze z geo-
politykg. Sama geopolityka zmienia sie wraz
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apparently simple ethical and political ques-
tions such as ‘do we own our own data and
should we?’ for our relationship as citizens
and consumers in a rapidly transforming
technological environment. And it draws
some conclusions about needs for education
in that arguably not-so-brave new world.

z ewolucjg stosunkéw pomiedzy USA, UE,
Chinami i
dylematy bardziej

Japonig. Artykut omawia te
szczegbtowo. Zadaje
pytanie, czy mozna sie czego$ nauczyc
z zarzadzania (niektorzy powiedzieliby ,,braku
zarzadzania”) globalnym

pojawit sie w latach 90. XX wieku. Stawia tez

Internetem, jaki

pytanie o konsekwencje stawiania pozornie
prostych pytan etycznych i politycznych,
takich
naszych danych i czy powinnismy by¢?” — dla

jak ,czy jesteSmy wtascicielami
naszych relacji jako obywateli i konsumentéw
w szybko zmieniajgcym sie Srodowisku
technologicznym. Wyciagga tez wnioski co do
potrzeb edukacyjnych w tym nowym, cho¢
by¢ moze niekoniecznie wspaniatym Swiecie.

Diana Etsko

=

The confusing and contradictory
character of the competences of the
local public administration in the
field of education and health

-

T ——

The inconsistency of local public administra-
tion powers in the field of education and
health is a current issue rooted in legislative
contradictions, which regulate the powers of
local public authorities in the field of educa-
tion and health. The traditional opposition be-

Zagmatwany i sprzeczny charakter

kompetencji lokalnej administracji
publicznej w obszarze
oswiaty i zdrowia

Niespdjnosé kompetencji publicznej admini-

stracji samorzagdowej w obszarach oswiaty
i zdrowia to problem aktualny, majgcy swe
zrédto w sprzecznosciach legislacyjnych,
ktére regulujg kompetencje wtadz sa-

morzadowych. W tradycyjnej opozycji pomie-



tween the provisions of the Law on Adminis-
trative Decentralization and the Law on Local
Public Administration, on the one hand,
which do not provide for any competences for
local public authorities in the given field, and,
on the other hand, the contradictory legisla-
tion, which establishes a large number of at-
tributions for local public authorities. In order
to know how the field of public education is
managed by the local authorities, we will in-
voke some legislative acts. In December
2006, the General Regulatory Framework for
administrative decentralization and the distri-
bution of powers between public authorities
was adopted. In accordance with Law no.
435/28.12.2006 and Law no. 436/28.12.
2006 education is not a priority of local public
authorities. In the context of the distribution
of competences between public authorities,
the sphere of education and training falls
under the attributions of local public admin-
istration authorities of level Il.

Upon careful retrospective analysis, we will
reveal inconsistent wording, which creates
confusion in the approach to this subject. An
accurate approach is needed for an under-
standing proper to the full recognition of the
pre-established competences, otherwise the
law, despite good intentions, does not carry
reliability. Each assignment must have a con-
venient understanding of its own duties that
it consistently upholds. The understanding
we strive to have, in relation to the compe-
tences of local public authorities, inevitably
affects the quality of services in the field of
education and public health. By the way in
which the field of education was targeted, by
virtue of structural affinities, the competence
approach is not visible in the stated context.
Thus, the possible gaps are generated by the
abstraction of the meaning of the term

dzy ustawg o decentralizacji administracyjnej
i ustawg o administracji samorzadowej z jed-
nej strony, ktére nie przewidujg zadnych kom-
petencji wtadz samorzgdowych w danym za-
kresie, a z drugiej strony, sprzecznego usta-
wodawstwa, ktore ustanawia duzg liczbe
uprawnien wtadz lokalnych. Aby dowiedzie¢
sie, jak samorzady lokalne zarzgdzajg dzie-
dzing edukaciji publicznej, przywotamy nie-
ktdére akty prawne. W grudniu 2006 r. przyjeto
ogoélne ramy regulacyjne dotyczgce decentra-
lizacji administracyjnej i podziatu uprawnien
pomiedzy organami publicznymi. Zgodnie
z ustawa nr. 435/28.12.2006 oraz ustawa nr.
436/28.12.2006, edukacja nie jest prioryte-
tem lokalnych wtadz publicznych. W kontek-
Scie podziatu kompetencji pomiedzy wta-
dzami publicznymi, sfera ksztatcenia i szko-
len wpisuje sie w kompetencje lokalnych
wtadz administracji publicznej Il stopnia.

Na podstawie wnikliwej analizy retrospek-
tywnej, ujawnilismy niespéjnosé sformuto-
wan skutkujgcg zamieszaniem w podej-
Sciach do omawianego zagadnienia. Dla wta-
sciwego zrozumienia wczesniej ustalonych
kompetenciji potrzebne jest prawidtowe po-
dejscie, gdyz w przeciwnym razie prawo, po-
mimo jak najlepszych intenciji, nie jest miaro-
dajne. Kazde zadanie musi umozliwia¢ zrozu-
mienie naktadanych obowigzkéw, ktérych
wykonywanie zastrzega. Rozumienie, do ktd-
rego dgzymy, w odniesieniu do kompetencji
wtadz lokalnych, nieuchronnie wptywa na ja-
kos¢ ustug w zakresie edukaciji i zdrowia pu-
blicznego. Ze wzgledu na uwarunkowania ob-
szaru edukacji oraz powigzania strukturalne,
podejscie kompetencyjne nie jest widoczne
w podanym kontekscie. Mozliwe jest zatem
tworzenie sie luk z uwagi na abstrakcyjnosé
terminu ,utrzymanie”, obejmujgcego m.in.
ubezpieczenia majgtkowe, remonty kapita-
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"maintenance": material insurance, capital
repairs, current repairs. According to him,
from the adopted theoretical point of view,
the lawisirrelevantand does not provide con-
ditions for realization nor does it aim at the
conditions of possibility between the obliga-
tion of the municipalities to materially and fi-
nancially ensure the functioning of the educa-
tional institutions and the existence of mech-
anisms to influence and effectively control
the leaders these institutions, through the
methods provided by the labor legislation: hir-
ing, firing, sanctioning, etc. The more distant
the Law is from a concise and accurate ap-
proach through the prism of realities, the
more it generates conflicting situations when,
for example, on the one hand, 75-90% of lo-
cal budgets are intended to finance educa-
tion, and on the other on the other hand, the
local public authorities have no real compe-
tence and influence over the management of
the respective educational institutions.

The legislation oscillates from one pole to the
other in assigning powers to local public au-
thorities in the field of public health. Thus, the
legislation, in the targeted field, represents an
axis defined at one pole by the powers as-
signed, exclusively, to the state and central
public authorities, and at the other by a series
of powers assigned to local public authorities
in the field of health protection.

towe, jak réwniez biezace

W zwigzku z tym, z przyjetego teoretycznego

naprawy.

punktu widzenia, ustawa jest nieistotna i nie
tworzy warunkéw dla realizacji, ani tez nie ma
na celu stworzenia mozliwosci pomiedzy ob-
owigzkiem gmin w zakresie materialnego i fi-
nansowego zapewnienia funkcjonowania
placéwek oswiatowych a istnieniem mecha-
nizmoéw wptywu i skutecznej kontroli kierow-
nictwa tych instytucji z uzyciem metod prze-
widzianych przez prawo pracy: zatrudniania,
zwalniania, naktadania kar, itp. Im bardziej
Prawo odbiega od zwieztego i trafnego podej-
Scia poprzez pryzmat realiéw, tym wiecej sy-
tuacji konfliktowych generuje, gdy np. z jedne;j
strony 75-90% lokalnych budzetéw przezna-
czonych jest na finansowanie oswiaty,
a z drugiej, wtadze lokalne nie majg realnych
kompetenciji ani wptywu na zarzadzanie in-
stytucjami edukacyjnymi.

Prawodawstwo oscyluje od jednego bieguna
do drugiego w zakresie powierzania upraw-
nien wtadzom lokalnym w dziedzinie zdrowia
publicznego. Zatem ustawodawstwo w tym
obszarze stanowi 0$ wyznaczang z jednej
strony przez uprawnienia przyznane wytgcz-
nie panstwu i wtadzom centralnym, z drugiej
zas przez szereg uprawnien przyznanych wta-
dzom lokalnym w zakresie ochrony zdrowia.
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Valentin Constantinov
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The confusing and contradictory
character of the competences of the
local public administration in the

field of education and health

-

P

Wyzwania i perspektywy rozwoju e-
administracji w dobie globalizacji i
integracji europejskiej na
przyktadzie Motdawii

E-administration is currently one of the mod-
ern elements of governance. At the beginning,
several assumptions were made, along with
the development and formulation of the prin-
ciples of e-administration. The prospects of-
fered by this form of administration suddenly
aroused the interest of not only the local pub-
lic administration, but also of the general pub-
lic, particularly as the era of globalization
posed new challenges. Moldova very quickly
put the mobility and dynamics of these new
forms into practice. Furthermore, many ele-
ments of the new administration were also
formed during the recent pandemic. Despite
this, however, there are also problems in im-
plementing this form of activity, including In-
ternet access, citizen training and ownership
of the digital technology that is able to secure
all that is needed. As Moldova has become a
candidate country for accession to the EU,
solving these problems is also a priority for
the present and future governments in our
country.

E-administracja jest obecnie jednym z nowo-
czesnych elementéw rzgdzenia. Na poczatku
przyjeto kilka zatozen, a takze opracowano
i sformutowano zasady e-administracji. Per-
spektywy, jakie daje ta forma administracji
wzbudzajg zainteresowanie nie tylko lokalnej
administracji publicznej, ale takze ogétu spo-
teczenstwa, zwtaszcza ze era globalizacji
stawia nowe wyzwania. Motdawia bardzo
szybko wprowadzita mobilnosé i dynamike
tych nowych form w zycie. Co wiecej, pod-
czas ostatniej pandemii powstato takze wiele
elementéw nowej administracji. Mimo to po-
jawiajg sie problemy z realizacjg tej formy
dziatalnosci, m.in. z dostepem do Internetu,
szkoleniem obywateli i posiadaniem techno-
logii cyfrowej, ktora jest w stanie zabezpie-
czyé wszystko, co potrzebne. Poniewaz Mot-
dawia stata sie krajem kandydujgcym do
przystagpienia do UE, rozwigzanie tych proble-
mow jest takze priorytetem dla obecnych
i przysztych rzgdéw tego kraju.
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Part 2 — Plenary session

Cybersecurity — the perspective of states

and international organizations

Czes¢ 2 - Sesja plenarna

Bezpieczenstwo w cyberprzestrzeni

- perspektywa panstw i organizacji miedzynarodowych

Miron Lakomy

P —

-~

Online Extremism Revisited:
Mapping the Salafi-jihadist
information ecosystem on the
surface web

Ponowne spojrzenie na ekstremizm
online: Mapowanie ekosystemu
informacyjnego salafickich
dzihadystow w sieci

powierzchniowej

This presentation overviews some of the core
findings of a NAWA-backed VEOMAP re-
search project, realized in 2023 and 2024, in
the ITSTIME center in Milan, Italy. Based on
advanced open-source intelligence methods
combined with social network analysis, it ex-
plores the structure and evolution of the
Salafi-jihadist information ecosystem availa-
ble on or detectable from the surface web
between mid-2023 and March 2024. Among

Prezentacja niniejsza zawiera przeglad wybra-
nych najwazniejszych wnioskéw z projektu
badawczego VEOMAP, realizowanego ze
wsparciem NAWA w latach 2023 i 2024
w osrodku ITSTIME, w Mediolanie. W oparciu
0 zaawansowane metody wywiadowcze
z wykorzystaniem zrédet otwartych (open-so-
urce), w potgczeniu z analizg sieci spoteczno-
sciowych bada strukture i ewolucje ekosys-
temu informacyjnego dzihadystéw salafickich
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others, the presentation discusses features
of the core hotspots for Salafi-jihadist com-
munication in this environment, as well as
the strategies of propaganda dissemination
adopted by both major and minor violent ex-
tremist organizations. It explains the current
standards in operations security measures
adopted by terrorist media operatives. On top
of this, drawing from online observation and
content analysis of the essential Salafi-ji-
hadist domains, it covers the scale and struc-
ture of terrorist propaganda production dur-
ing this period.

dostepnego w sieci powierzchniowej badz
mozliwego do wykrycia w sieci od potowy
roku 2023 do marca 2024. W prezentacji
omoéwiono miedzy innymi funkcje gtéwnych
punktéw komunikacji dzihadystéw w tym sro-
dowisku, a takze strategii rozpowszechniania
propagandy przyjetych zaréwno przez gtéwne,
jak i pomniejsze brutalne organizacje ekstre-
mistyczne. Omawiane sg tez aktualne stan-
dardy srodkéw bezpieczenstwa operacji przy-
jete przez terrorystycznych agentéw medial-
nych. Ponadto, opierajgc sie na obserwacjach
internetowych i analizie tresci najwazniej-
szych domen dzihadystéw salafickich, oma-
wiana jest réwniez skala i struktura produkc;ji
propagandy terrorystycznej w podanym okre-
sie.

Katarzyna
Chatubinska-Jentkiewicz

-

-

Between freedom and security -
new rules of responsibility
in cyberspace

-

P —

Miedzy wolnosciag

a bezpieczenstwem - nowe reguty
odpowiedzialnosci
w cyberprzestrzeni

14



Shota Gvineria
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P

The Role of Cyber Defense in
Contemporary Security: Military
Considerations and Insights from
the War in Ukraine

-

The contemporary security landscape is

P ——

heavily influenced by the integration of cyber-
space, where the role of cyber defense has
become pivotal, especially in military con-
texts. It is essential to explore the role of
cyber defense in modern security environ-
ments, focusing particularly on military con-
siderations and insights gleaned from the war
in Ukraine. Cyberspace now stands as a cru-
cial domain for military operations, offering
both opportunities for offensive actions and
vulnerabilities for exploitation by adversaries.
Consequently, robust cyber defense strate-
gies are essential to safeguard national secu-
rity interests and maintain operational readi-
ness. The armed conflict in Ukraine provides
a poignant case study, revealing how cyber ef-
fects are wielded as integral components of
hybrid warfare tactics. From distributed de-
nial-of-service assaults targeting critical in-
frastructure to sophisticated malware cam-
paigns disrupting communications, the con-
flict underscores the diverse array of cyber
threats. Moreover, it emphasizes the im-
portance of dominating information and com-

Rola cyberobrony we wspotczesnym
systemie bezpieczenstwie: kwestie
wojskowe oraz wnioski z wojny na
Ukrainie

Wspotczesny krajobraz bezpieczenstwa jest

pod duzym wptywem integracji cyberprze-
strzeni, w ktérej kluczowa stata sie rola cybe-
robrony, szczegblnie w kontekscie wojsko-
wym. Niezbedne jest zbadanie roli cybero-
brony we wspoétczesnych srodowiskach bez-
pieczenstwa, ze szczegllnym uwzglednie-
niem kwestii wojskowych i spostrzezen po-
chodzacych z wojny na Ukrainie. Cyberprze-
strzen stanowi obecnie kluczowg dziedzine
operacji wojskowych, obejmujgc zaréwno
mozliwosci dziatan ofensywnych, jak i luki
w zabezpieczeniach, ktére mogg zostaé wy-
korzystane przez przeciwnikéw. W zwigzku z
tym solidne strategie cyberobrony sg nie-
zbedne do ochrony intereséw bezpieczen-
stwa narodowego i utrzymania gotowosci
operacyjnej. Konflikt zbrojny na Ukrainie sta-
nowi przejmujgce studium przypadku, ujaw-
niajac w jaki sposob efekty cybernetyczne sg
wykorzystywane jako integralne elementy
wojny hybrydowej. Od rozproszonych atakéw
na infrastrukture krytyczng w postaci ,od-
mowy dostepu” (denial-of-service) po wyra-
finowane kampanie z uzyciem szkodliwego
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munications space and the role of infor-
mation as a strategic capability. In addition to
analyzing specific cyber threats encountered
in Ukraine, it is critical to discuss broader im-
plications for cyber policy, doctrine, and strat-
egy. It stresses the imperative of seamlessly
integrating cyber capabilities within tradi-
tional military operations and underscores
the importance of collaboration among gov-
ernment agencies, private sector entities, and
international allies to effectively counter
cyber threats. Distilling insights from the war
in Ukraine is the key towards developing fu-
ture cyber policies and cyber defense strate-
gies that can enhance resilience in national
security contexts. The lessons learned high-
light the need for perpetual adaptation and in-
novation in cyber defense practices to thwart
evolving threats and uphold strategic ad-
vantage in an era dominated by information
warfare.

oprogramowania zaktdcajgcego komunikacje
— konflikt uwydatnia réznorodng game zagro-
zen cybernetycznych. Ponadto podkresla on
znaczenie dominacji w przestrzeni informa-
cyjno-komunikacyjnej oraz role informacji
jako potencjatu strategicznego. Obok analizy
konkretnych zagrozen cybernetycznych wy-
stepujgcych na Ukrainie, niezwykle wazne
jest oméwienie szerszych implikacji dla poli-
tyki, doktryny i strategii cybernetycznej. Pod-
kresla koniecznos¢ ptynnej integracji zdolno-
Sci cybernetycznych w ramach tradycyjnych
operacji wojskowych i znaczenie wspétpracy
pomiedzy agencjamirzadowymi, podmiotami
sektora prywatnego i sojusznikami miedzyna-
rodowymi w celu skutecznego przeciwdziata-
nia zagrozeniom cybernetycznym. Wyciaga-
nie wnioskdw z wojny na Ukrainie jest
kluczem do opracowania przysztych polityk
w zakresie polityk i strategii cyberobrony,
ktére mogg zwiekszyé odpornosé w kon-
tekscie bezpieczeristwa narodowego.
Obecne wnioski podkreslajg potrzebe ciggtej
adaptacji i innowacji w zakresie praktyk
cyberobrony, aby udaremnia¢ ewoluujgce
zagrozenia i utrzymywacé przewage stra-
tegiczng w epoce zdominowanej przez wojne
informacyjna.
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Jacek Raubo
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-

When cyber became a strategic
dilemma for defense and security?

-

Today, the cyber domain is recognized as an

-

entirely legitimate space for military and intel-
ligence activities and all activities related to
national security. However, this mental and
technological revolution occurred dynami-
cally, and itis necessary to indicate, above all,
critical points in the perception of cyber top-
ics in the category of strategic reflection
space. Moreover, a spectrum of questions
can build images of war in cyberspace sepa-
rated from other (classical) domains. Itis also
important to consider to what extent contem-
porary intelligence analysis processes, in-
cluding intelligence collection, may be deter-
mined by cyberspace.

Kiedy cyberprzestrzen stata sie
strategicznym dylematem dla
obronnosci i bezpieczenstwa?

Obecnie domena cyber uznawana jest za cat-

kowicie legalng przestrzen dziatan wojsko-
wych, wywiadowczych i wszelkich dziatan
zwigzanych z bezpieczenstwem narodowym.
Ta rewolucja mentalno-technologiczna doko-
nata sie jednak dynamicznie i nalezy wskazac¢
przede wszystkim punkty krytyczne w po-
strzeganiu zagadnien cyberprzestrzeni w re-
fleksji strategicznej. Co wiecej, spektrum py-
tan moze budowaé obrazy wojny w cyber-
przestrzeni oddzielonej od innych (klasycz-
nych) domen. Warto tez zastanowic sie, w ja-
kim stopniu wspoétczesne procesy analizy wy-
wiadu, w tym gromadzenia danych wywia-
dowczych, mogg byé determinowane przez
cyberprzestrzen.
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Ilin Savov

-

Digital Era and CyberCrimes

L L\ e

[/

The digital transformation that global socie-
ties and industries have been undergoing has
revolutionized the manner in which human-
computer interaction is conducted. While
there have been numerous benefits and op-
portunities provided via the means of cyber-
space, another phenomenon has alsorisenin
conjunction with the transition towards the
cyber environment, and that phenomenon is
cybercrime. While witnessing the heavy de-
pendence that has been placed on technol-
ogy, malicious entities have sought to lever-
age their technological savviness in order to
gain lucrative profits via the sophistication of
attack strategies and mechanisms. The digital
age enables the rise of cybercrime to become
an alarming reality. From large-scale corpo-
rate data breaches to individual identity theft,
the virtual world is a fertile ground for criminal
activity. Armed with cutting-edge technology
and sophisticated tactics, cyber organized
crime groups are exploiting vulnerabilities in
our interconnected systems, causing signifi-
cant financial loss, emotional distress and
even threats to national security. As our lives
become increasingly intertwined with tech-
nology, understanding the nuances of cyber-
crime and its far-reaching consequences is

Era cyfrowa a cyberprzestepczosc¢

Transformacja cyfrowa, jakg przechodzg glo-

balne spoteczenstwa i gatezie przemystu,
zrewolucjonizowata sposéb interakcji czto-
Mimo

wiek-komputer. iz cyberprzestrzen

zapewnia liczne korzysci i mozliwosci,
w zwigzku z przejsciem do Srodowiska
cybernetycznego pojawito sie takze inne
zjawisko, a mianowicie cyberprzestepczosé.
od

technologii, szkodliwe podmioty probowaty

Bedac sSwiadkami duzej zaleznosci
wykorzystaé swojg wiedze technologiczng
w celu uzyskania duzych zyskéw za pomoca
wyrafinowanych strategii i mechanizméw
ataku. Era cyfrowa sprawia, ze wzrost
cyberprzestepczosci staje sie niepokojgca
rzeczywistoscig. Od naruszen danych kor-
poracyjnych na duzg skale po kradziez
tozsamosci os6b - sSwiat wirtualny jest
dla

przestepczej. Uzbrojone w najnowoczesniej-

podatnym  gruntem dziatalnosci
szg technologie i wyrafinowane taktyki zor-
ganizowane grupy cyberprzestepcze wy-
korzystujg luki w naszych wzajemnie potg-
czonych systemach, powodujgc znaczne
straty finansowe, niepokéj emocjonalny, a na-
wet zagrozenia dla bezpieczeristwa narodo-
wego. Poniewaz nasze zycie w coraz wiek-

szym stopniu splata sie z technologia, zrozu-
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not just a necessity, but an urgent priority.
The phenomenon of cyber crime has become
a global concern, as individuals, businesses,
and governments find themselves vulnerable
to a wide range of cyber threats. Cybercrime
encompasses a broad range of criminal activ-
ities conducted through the use of digital
technologies. From hacking and identity theft
to phishing and ransom ware attacks, cyber-
criminals exploit vulnerabilities in computer
systems and networks to carry out their mali-
cious activities. The anonymity, speed, and
global reach afforded by the internet make cy-
bercrime an attractive and lucrative prospect
for criminals. Efforts to combat cyber crime
are underway on multiple fronts. Collabora-
tion between governments, law enforcement
agencies, and international organizations is
crucial to address the global nature of cyber
crime. Strengthening cyber security infra-
structure, raising public awareness about
online threats, and promoting responsible
online behavior are essential steps. Innova-
tive technologies, such as artificial intelli-
gence and blockchain, are also being em-
ployed to enhance security measures and de-
tect cyber threats in real-time.

dalekosieznych konsekwenciji jest nie tylko
koniecznoscig, ale pilnym priorytetem. Zjawi-
sko cyberprzestepczosci stato sie proble-
mem globalnym, poniewaz osoby fizyczne,
przedsiebiorstwa i rzgdy sg narazone na sze-
rokg game zagrozen cybernetycznych. Cyber-
przestepczos¢ obejmuje szeroki zakres dzia-
tan przestepczych prowadzonych z wykorzy-
staniem technologii cyfrowych. Od wtaman
i kradziezy tozsamosci po ataki typu phishing
i oprogramowanie ransomware — cyberprze-
stepcy wykorzystujg luki w systemach i sie-
ciach komputerowych w celu prowadzenia
szkodliwych dziatan. Anonimowosé, szyb-
kos¢ i globalny zasieg, jaki zapewnia Internet,
sprawiaja, ze cyberprzestepczos¢ jest atrak-
cyjng i lukratywnag perspektywa dla przestep-
cow. Wysitki majagce na celu zwalczanie cy-
berprzestepczosci trwajg na wielu frontach.
Aby zaradzi¢ globalnemu charakterowi cyber-
przestepczosci, kluczowa jest wspotpraca
pomiedzy rzadami, organami $cigania i orga-
nizacjami miedzynarodowymi. Wzmocnienie
infrastruktury bezpieczenstwa cybernetycz-
nego, podnoszenie swiadomosci spotecznej
na temat zagrozen w Internecie i promowanie
odpowiedzialnych zachowan to istotne kroki.
Innowacyjne technologie, takie jak sztuczna
inteligencja i blockchain, sg réwniez wykorzy-
stywane w celu poprawy bezpieczenstwa
oraz wykrywania zagrozen cybernetycznych
W czasie rzeczywistym.
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Panel sessions 1

The State in Cyberspace: current challenges

Sesja panelowa 1

Panstwo w cyberprzestrzeni: aktualne wyzwania

Jaroslav Usiak

[y -

-

Hybrid Warfare and Disinformation:
Challenges for Central European
Democracies

-

The article focuses on analysing hybrid

-

threats and disinformation campaigns and
their impact on the democracies of Central
Europe as well as public opinion and citizen
hybrid
threats and disinformation have become sig-

participation. Over recent years,
nificant risks not only to Central European
democratic systems. These threats often in-
clude a mix of traditional military operations
and non-traditional methods such as cyber-
attacks spreading false information and polit-
ical propaganda and foreign influences. In the
contribution, the main features of hybrid
threats and disinformation activities are out-
lined and within that, their objectives and

methods are defined also some examples of

Wojna hybrydowa i dezinformacja:
wyzwania dla demokracji
srodkowoeuropejskich

Artykut skupia sie na analizie zagrozen hybry-
dowych i kampanii dezinformacyjnych oraz

ich wptywie na demokracje Europy Srodko-
wej, a takze opinie publiczng i partycypacje
obywateli. W ostatnich latach zagrozenia hy-
brydowe i dezinformacja staty sie powaznym
ryzykiem nie tylko dla srodkowoeuropejskich
systemow demokratycznych. Zagrozenia te
czesto obejmujg potgczenie tradycyjnych
operacji wojskowych i nietradycyjnych me-
tod, takich jak cyberataki rozpowszechnia-
jace fatszywe informacje, propagande poli-
tyczng i wptywy zagraniczne. W artykule na-
kreslono gtowne cechy zagrozen hybrydo-
wych i dziatan dezinformacyjnych, w ramach,
ktérych zdefiniowano ich cele i metody,
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their recent use in the Central European re-
gion and theirimpact are delineated. The sub-
mitted article addresses the impact of de-
fined phenomena on public opinion citizens
and their attitudes: It also focuses on pro-
cesses as these informations are spread
through social or online media. Selected case
studies try to present also the impact of dis-
information on political processes participa-
tion and also opens a polemic of implications
for the democratic society as such. The arti-
cle attempts to offer an overview of strategies
adopted by Central European countries in re-
sponse to these threats. The conclusion of
the article emphasizes the need to expand
professional and public discussion in the
context of protecting democratic values un-
der the influence of disinformation and hybrid
threats and propaganda.

Key words: Hybrid threats; Disinformation
campaigns; Central European democracies;
Public opinion; Political propaganda; Foreign
influences

a takze przedstawiono kilka przyktadow ich
niedawnego zastosowania w regionie Europy
Srodkowej oraz ich wptyw. Nadestany artykut
porusza kwestie wptywu zdefiniowanych zja-
wisk na opinie publiczng obywateli i ich po-
stawy: Skupia sie takze na procesach roz-
przestrzeniania sie tych informacji za posred-
nictwem medidw spotecznosciowych lub in-
ternetowych. Wybrane studia przypadkéw
starajg sie takze przedstawié wptyw dezinfor-
macji na uczestnictwo w procesach politycz-
nych, a takze otwierajg polemike implikacji
dla spoteczenstwa demokratycznego jako ta-
kiego. W artykule podjeto prébe przegladu
strategii przyjetych przez kraje Europy Srod-
kowej w odpowiedzi na te zagrozenia. W kon-
kluzji artykutu podkreslono potrzebe rozsze-
rzenia dyskusji zawodowej i publicznej
w konteks$cie ochrony wartosci demokra-
tycznych pod wptywem dezinformacji oraz
zagrozen i propagandy hybrydowej.

Stowa kluczowe: zagrozenia hybrydowe;

Kampanie dezinformacyjne; demokracje
srodkowoeuropejskie; Opinia publiczna; Pro-

paganda polityczna; Wptywy obce
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Ewelina Kasprzyk
-

, I

The Cyber Game-Changer: How Al
Works Both Against and For
Cybersecurity

, I

-

Zmiana zasad gry
w cyberprzestrzeni: jak sztuczna
inteligencja dziata przeciwko
cyberbezpieczenstwu, jak i dla niego

The cyber threat landscape remains in
propelled by the rapid
advancements in technology available for

constant flux,

both state and non-state actors. Atrtificial
intelligence (Al) plays a pivotal role in this
process, fueling the evolution of cyber
capabilities, tactics, and methods. With Al's
prowess, cyberattacks
escalating in scale and speed but also
becoming

are not only

increasingly  sophisticated.
Moreover, Al-based tools are significantly
reducing entry barriers for novice and less-
skilled threat actors and amplifying the
efficacy of their attacks. The cybersecurity
community should not only mitigate the
hazards associated with Al but also harness
its transformative capabilities to fortify
cybersecurity defenses. Al-based solutions
for anomaly detection, alert triage, proactive
security automation and even autonomous
cyber operations can significantly raise our
cyber defence level, for example by
enhancing analysis of CTl and tackling the
expertise and skills gap. Al can be used to

fight the very problem it creates — this

Krajobraz zagrozen cybernetycznych podlega
ciggtym zmianom, napedzanym szybkim po-
stepem technologii dostepnym zaréwno dla
podmiotéw panstwowych, jak i niepanstwo-
wych. Sztuczna inteligencja (Al) odgrywa
kluczowg role w tym procesie, napedzajac
ewolucje mozliwosci, taktyk i metod cyberne-
tycznych. Dzieki mozliwosciom sztucznej
inteligencji cyberataki nie tylko nasilajg sie
pod wzgledem skali i szybkosci, ale takze
stajg sie coraz bardziej wyrafinowane. Co
wiecej, narzedzia oparte sztucznej
inteligencji znacznie zmniejszajg bariery
wejscia dla poczatkujgcych i mniej wykwa-

na

lifikowanych cyberprzestepcéw oraz zwiek-
szajg skutecznosé ich atakéw. Spotecznosé
zajmujgca sie cyberbezpieczenstwem po-
winna nie tylko tagodzié¢ zagrozenia zwigzane
ze sztuczng inteligencja, ale takze wykorzy-
stywac jej mozliwosci transformacyjne w celu
wzmachiania obrony cyberbezpieczenstwa.
Rozwigzania oparte na sztucznej inteligencji
do wykrywania anomalii, selekcji alertéw,
proaktywnej automatyzacji bezpieczenstwa,
a nawet autonomicznych operacji cyberne-
tycznych mogg znacznie podnies¢ nasz po-
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presentation will try to explain how Al works
both against and for cybersecurity.

ziom cyberobrony, na przyktad poprzez
usprawnienie analizy CTl i eliminowanie luk

w wiedzy specjalistycznej i umiejetnosciach.
Sztuczng inteligencje mozna wykorzysta¢ do
walki z problemem, ktory stwarza —w tej pre-
zentacji postaramy sie wyjasni¢, w jaki
sposo6b sztuczna inteligencja dziata zaréwno

przeciwko, jak i dla cyberbezpieczenstwa.

Arkadiusz Nyzio

-

Poland, SIGINT, and the reform of
intelligence services

P ——

-

I

Polska, SIGINT i reforma stuzb
wywiadowczych

For years, there has been a rather chaotic de-
bate in Poland concerning cybersecurity and
clandestine data interception. In recent
months there have been ideas floating around
to create a sixth intelligence service (Cyber-
security Agency) or to establish a fourth
Computer Security Incident Response Team
(CSIRT INT), and all this takes place against
the background of the urgent need to imple-
ment the Electronic Communications Code
Directive (Poland has already exceeded the
transposition deadline by over three years).
Currently, signals intelligence powers are dis-
persed among several Polish intelligence ser-

vices and the need to integrate this area

Od lat w Polsce toczy sie dosé chaotyczna
debata dotyczaca
i nielegalnego przechwytywania danych.

cyberbezpieczenstwa

W ostatnich miesigcach pojawiaty sie pomy-
sty na powotanie szostej juz stuzby wywia-
doweczej (Agencja Cyberbezpieczenstwa) lub
czwartego Zespotu Reagowania na Incydenty
(CSIRT
INT), a wszystko to dziato sie w kontekscie

Bezpieczenstwa Komputerowego

pilnej koniecznosci wdrozenia dyrektywy
o Europejski kodeks tgcznosci elektroniczne;j
(Polska przekroczyta juz termin transpozycji o
ponad trzy lata). Obecnie uprawnienia wy-
wiadu sygnalizacyjnego sg rozproszone po-
miedzy kilka polskich stuzb wywiadowczychi
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should be considered, following the example
not only of the well-known British Govern-
ment Communications Headquarters or the
American National Security Agency, but also
of the Czech Narodni Urad pro Kybernetickou
a Informacni Bezpecnost. In the paper, | pre-
sent current proposals for further develop-
ments concerning electronic interceptions in
Poland, analyse the crucial aspects of the on-
going debate and propose possible directions
for unavoidable reforms.

nalezy rozwazy¢ potrzebe integracji tego ob-
szaru, idgc za przyktadem nie tylko znanej
brytyjskiej Centrali Ltgcznosci Rzgdowej czy
amerykanskiej Agencji Bezpieczenstwa Na-
rodowego, ale takze czeskiego organu o na-
zwie Nérodni Utad pro Kybernetickou i Infor-
macni Bezpec€nost.

W artykule przedstawiam aktualne propozy-
cje dalszego rozwoju sytuacji w zakresie
przechwytu sygnatéw elektronicznych w Pol-
sce, analizuje najwazniejsze aspekty toczg-
cej sie debaty i proponuje mozliwe kierunki
nieuniknionych reform.

Piotr Walewicz
- g

P

Social media as the arena for
environmental policy disputes: the

case of European Green Deal

-

P ——

Media spotecznosciowe areng
sporéw dotyczacych polityki
srodowiskowej: przypadek
Europejskiego Zielonego Ladu

The presentation is a preliminary report from
the ongoing realization of research funded by
the National Science Centre, Poland, grant
number 2023/07/X/HS5/00685 (“Polityczne
narracje na temat Europejskiego Zielonego
tadu: krytyczno-analityczne studium wypo-
wiedzi europejskich politykéw w mediach
spotecznosciowych”).

Firstly, it outlines the importance of studying
narratives within both environmental policy

Prezentacja stanowi wstepny raport
z biezgcej realizacji badan finansowanych
przez Narodowe Centrum Nauki, grant nr
2023/07/X/HS5/00685 (,,Polityczne narracje
na temat europejskiego zielonego tadu:
krytyczno-analityczne studium dotyczace
politykdow w medidéw spotecznosciowych”).

Po pierwsze, podkresla znaczenie badania
narracji zaréwno w ramach studiéw nad poli-

tyka srodowiskowa, jak i badan nad mediami
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studies as well as social media and Internet
studies without neglecting neither the ideo-
logical nor material aspects of political real-
ity.

Secondly, it reveals the preliminary findings
of the analysis of narratives about the Euro-
pean Green Deal told by Polish politicians on
Facebook.

Lastly, it hypothesizes about the eventual
conclusions of the whole research as well as
tries to give some predictions on how the nar-
ratives on EGD can be shaped in the near fu-
ture.

spotecznosciowymi i Internetem, nie zanie-
dbujac ani ideologicznych, ani materialnych
aspektow rzeczywistosci politycznej.

Po drugie, ukazuje wstepne wnioski z analizy
narracji na temat Europejskiego Zielonego
tadu prowadzonych przez polskich politykow
na Facebooku.

Na koniec stawia hipotezy na temat osta-
tecznych wnioskoéw z catego badania, a takze
stara sie przedstawié¢ pewne przewidywania
dotyczgce tego, jak narracje na temat Zie-
lonego tadu mogg ksztattowac sie w naj-
blizszej przysztosci.
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Panel sessions 2

Contemporary cybersecurity threats

Sesja panelowa 2

Wspétczesne zagrozenia bezpieczenstwa

Remigiusz Rosicki

Disinformation, terrorist crimes and
sabotage in the context of changing
the scope of criminalization of the
crime of espionage in Poland in
2023

Dezinformacja, przestepstwa

o charakterze terrorystycznym,
sabotaz i dywersja w kontekscie
zmiany zakresu kryminalizacji

przestepstwa szpiegostwa w Polsce
w 2023 roku

The talk presents the significance of changing
the scope of criminalization of espionage in
Poland in 2023. New types of espionage of-
fenses are presented, along with reference to
existing regulations regarding crimes against
information protection (i.e. cybercrimes).

Gtéwnym celem wystgpienia jest prezenta-
Cja istoty oraz sensu zmiany zakresu krymi-
nalizacji przestepstwa szpiegostwa w Polsce
w 2023 roku. Podczas wystgpienia zapre-
zentowane zostang nowe typy przestepstwa
szpiegostwa wraz z odniesieniem do istnie-
jacychjuz regulacji dotyczacych przestepstw
przeciwko ochronie informaciji (tj. cyberprze-
stepstw).

26



Kinga Machowicz

- _a

P m—

Threats to freedom of expression in
cyberspace

- g

P

Zagrozenia dla wolnosci wypowiedzi
w cyberprzestrzeni

Freedom of expression in cyberspace is
exposed to more widespread threats, as well
as specific threats, than is the case with ex-
pressions occurring in cyberspace. The aim of
the presentation is twofold: 1. to identify and
briefly characterize threats to freedom of
expression which result from intentionally
misleading information in cyberspace and/or
exerting pressure on the recipient of the com-
munication, 2. to identify potential ways to
counteract these threats.

Wolnos$é wypowiedzi w cyberprzestrzeni jest

narazona na wiecej rozpowszechnionych za-
grozen, jak réwniez zagrozen specyficznych
niz ma to miejsce w przypadku wypowiedzi
umieszczanych poza cyberprzestrzenig. Ce-
lem wystgpienia jest: 1. zidentyfikowanie
i krétkie scharakteryzowanie zagrozen dla
wolnosci wypowiedzi, ktére wynikajg z celo-
wego wprowadzania w btgd informacjami pu-
blikowanymi w cyberprzestrzeni i/lub wywo-
tywania presji na odbiorce przekazu, 2. okre-
Slenie potencjalnych sposobow przeciwdzia-
tania tym zagrozeniom.
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Ewa Szatlach

P T —

-

The right to be forgotten as a

defense tool against fake news

-

P —

Prawo do bycia zapomnianym jako
narzedzie obrony przed fake
newsami

In May 2014, the Court of Justice of the EU
stated that every private person has the right
to request that search engine operators such
as Google remove search results containing
their name and surname. The operator must
comply with such a request if the links in it
lead to information that is "inappropriate,
exaggerated, inadequate or irrelevant” or is
fake news. The goal of the study presented in
the article is to show the process of creating
the right to be forgotten.

W maiju 2014 roku Trybunat Sprawiedliwosci
UE stwierdzit, ze kazda osoba prywatna ma
prawo do zazgdania usuniecia wynikow wy-
szukiwania zawierajgcych jej imie i nazwisko
przez operatorow wyszukiwarek takich jak na
przyktad Google. Operator musi zrealizowac
takie zadanie, jesli wystepujgce w nim linki
prowadzg do informaciji, ktére sg ,,nieodpo-
wiednie, przesadzone, nieadekwatne lub
nieistotne” lub sg fake newsami. Celem ba-
dawczym artykutu jest przedstawienie pro-
cesu tworzenia prawa do bycia zapomnia-
nym.
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Arkadiusz Lewandowski
-

P ——

New technologies and cyberspace
in the perspective of contemporary
theories of the crisis of liberal
democracy

(7| 4

The aim of the presentation is to discuss the
role and importance of new technologies and
cyberspace in contemporary theories ad-
dressing both the causes and essence of the
crisis of democracy. The talk will present the
main assumptions of the mostimportant the-
ories addressing the current crisis, with em-
phasis on the issues related to the use of new
technologies as an important element of po-
litical processes. Examples will include sub-
jective deprivation, a sense of threat to na-
tional identities and, finally, polarization
within societies. The sources and determin-
ing factors of the crisis of contemporary de-
mocracy diagnosed by the authors of individ-
ual theories refer, be it directly or indirectly, to
new technologies and processes taking place
in cyberspace. An attempt will be made to
systematize and categorize the relationship
between new technologies and the crisis of
democracy.

Nowe technologie i cyberprzestrzen
w perspektywie wspotczesnych
teorii kryzysu demokracji liberalnej

Celem wystgpienia jest okreslenie znaczenia

oraz roli nowych technologii i cyberprze-
strzeni we wspdtczesnych teoriach opisujg-
cych zaréwno przyczyny jak i istote kryzysu
demokracji. W ramach wystgpienia przed-
stawione zostang gtéwne zatozenia najwaz-
niejszych teorii dotyczgcych wspoétczesnego
kryzysu z naciskiem na te kwestie, ktore od-
noszg sie do problematyki nowych technolo-
gii jako istotnego elementu procesow poli-
tycznych. Przyktadem tego typu proceséw
sg: subiektywna deprywacja, poczucie zagro-
zenia narodowych tozsamosci czy wreszcie
polaryzacja wewnatrz spoteczenstw. Dia-
gnozowane przez autoréw poszczegdlnych
teorii Zrodta oraz czynniki determinujgce kry-
zys wspotczesnej demokraciji w sposoéb bez-
posredni lub posredni odnoszg sie do no-
wych technologii i proceséw zachodzacych
Wystgpienie bedzie
préba systematyzacji i typologizacji w obre-

w cyberprzestrzeni.

bie relacji nowe technologie — kryzys demo-
kracji.
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Marcin Jastrzebski
-

P

Potential threats to human
existence from artificial
intelligence. Analysis of the current

discourse of its creators

-

P ——

Potencjalne zagrozenia dla ludzkiej
egzystencji ze strony sztucznej
inteligencji. Analiza aktualnego

dyskursu jej tworcow

In recent years, the development of artificial
intelligence (Al) has exceeded the boundaries
of the science of artificial intelligence and its
technical applications, also becoming a topic
of discussion on the future of human exist-
ence within the social sciences. The present
article analyzes the current discourse of Al
creators, focusing on potential threats to hu-
man existence. The study is based on the
analysis of scientific publications, confer-
ence deliberations, interviews, and media
statements of experts in the field. The study
identified the main areas of threats, from job
loss, increasing social inequalities, the risk of
excessive dependence on Al, to the occur-
rence of a technological singularity, i.e. a su-
perintelligence beyond human understanding
or control, which could entail the domination
and even extinction of humanity. Moreover,
the article evaluates the approaches and pro-
posals of Al developers to minimize these
threats, including legal regulations and ethi-
cal principles to ensure the safe and sustain-
able development of Al. The article empha-

W ostatnich latach rozwdj sztucznej inteli-
gencji (Sl) przekroczyt granice nauki o sztucz-
nej inteligencji i jej technicznych zastosowan,
stajgc sie takze tematem dyskusiji toczonej
w ramach m.in. nauk spotecznych dotyczgce;j
przysztosci ludzkiej egzystencji. Niniejszy ar-
tykut analizuje aktualny dyskurs twoércéw S,
koncentrujgc sie na potencjalnych zagroze-
niach dla ludzkiej egzystencji. Badanie opiera
sie na analizie publikacji naukowych, dysku-
sjach konferencyjnych oraz wywiadach
i wypowiedziach medialnych z ekspertami
w dziedzinie SI. W wyniku przeprowadzonych
analiz identyfikowane sg gtéwne obszary za-
grozen, od takich jak utrata miejsc pracy,
zwiekszenie nieréwnosci spotecznych, czy
potencjalne ryzyko nadmiernego uzaleznie-
nia od Sl po zjawisko osobliwosci technolo-
gicznej (singularity), czyli mozliwosci po-
wstania superinteligenciji, ktora przekroczy-
taby zdolnosci ludzkiego zrozumienia i kon-
trolowania, ktéra mogtaby doprowadzi¢ do
zdominowania a nawet zagtady ludzkosci.
Ponadto, artykut ocenia podejscia i propozy-
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sizes the need for further interdisciplinary dis-
cussion and cooperation between scientists
and creators of Al as well as representatives
of other scientific disciplines, legislators, and
representatives of societies in order to effec-
tively mitigate potential threats resulting from
the development of Al.

cje tworcéw Sl w kwestii minimalizowania
tych zagrozen, wtgczajgc w to uregulowania
prawne i zasady etyczne, ktére majag na celu
zapewnienie bezpiecznego i zréwnowazo-
nego rozwoju Sl. W artykule podkreslono po-
trzebe dalszej interdyscyplinarnej dyskusji
oraz wspotpracy pomiedzy naukowcami -
twércami Sl oraz przedstawicielami innych
dyscyplin naukowych, twdrcami prawa,
i przedstawicielami spoteczenstw w celu
skutecznego

zagrozen wynikajgcymi z rozwoju Sl.

niwelowania potencjalnych

31



Panel sessions 3

Cybersecurity and digital resilience of internet users

Sesja panelowa 3

Cyberbezpieczenstwo i odpornos¢ cyfrowa uzytkownikow internetu

Joanna Grubicka
- -

P —

Cyber threats as a significant risk
to an individual personal security

in cyberspace

-

P ——

Cyberzagrozenia jako istotne ryzyko
dla bezpieczenstwa personalnego
jednostki w cyberprzestrzeni

The presented speech will discuss
a practical approach to shaping a security
system, using the examples of open-source
intelligence (OSINT), Dark Web and genera-
tive artificial intelligence (GSl). In the current
information environment, where security
threats are becoming increasingly complex
and unpredictable, it is important to use inno-
vative tools and strategies to effectively pro-
tect against a variety of risks. OSINT enables
the collection, analysis and use of infor-
mation from publicly available sources,
which allows for monitoring activities and
identifying threats. On the other hand, the
Dark Web is a hidden part of the Internet that

can be used for illegal activities, but also pro-

W prezentowanym wystgpieniu zostanie
omowienie praktyczne podejscie do ksztatto-
wania systemu bezpieczenstwa, korzystajgc
z przyktadéw Open Source
(OSINT),
sztucznej inteligencji (GSI). W obecnym oto-

Intelligence
Dark Web oraz generatywnej

czeniu informacyjnym, gdzie zagrozenia dla
bezpieczenstwa stajg sie coraz bardziej zto-
zone i nieprzewidywalne, istotne jest wyko-
rzystanie innowacyjnych narzedzi i strategii
w celu efektywnej ochrony przed rézno-
rodnymi ryzykami. OSINT umozliwia zbie-
ranie, analize i wykorzystanie informaciji
z publicznie dostepnych zrédet, co pozwala
na monitorowanie dziatan oraz identyfikacje
zagrozen. Z drugiej strony, Dark Web stanowi
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vides information about potential threats.
However, GSI uses advanced machine learn-
ing algorithms to generate data and recognize
behavioral patterns, which allows forecasting
trends and detecting anomalies. The combi-
nation of these tools and technologies cre-
ates new opportunities for monitoring, analy-
sis and response to security threats, while re-
quiring constant adaptation to the changing
cyberspace environment. The presentation
will discuss in detail the identified threat di-
rections and proposed countermeasures that
can be used to minimize the risk for entities
using new technologies. Ultimately, the goal
of the Innovation Incubator 4.0 project is to
promote awareness and education in the
area of cybersecurity and support innovative
solutions to protect against threats in the dig-
ital era.

ukrytg czes¢ internetu, ktéra moze by¢
wykorzystywana do nielegalnych dziatan, ale
takze dostarcza informaciji o potencjalnych
zagrozeniach. Natomiast, GSI wykorzystuje
zaawansowane algorytmy uczenia maszyno-
wego do generowania danych i rozpoznawa-
nia wzorcéw zachowan, co pozwala na
prognozowani trendéw i wykrywanie anoma-
lii. Potagczenie tych narzedzi i technologii
tworzy nowe mozliwosci w zakresie moni-
torowania, analizy i reakcji na zagrozenia
bezpieczenstwa, wymagajac réwnoczesnie
ciggtego dostosowywania sie do zmienia-
jacego sie Srodowiska cyberprzestrzeni.
Podczas prezentacji zostang omdwione
szczegobtowo zidentyfikowane kierunki zagro-
zen oraz zaproponowane srodki zaradcze,
ktére moga by¢ stosowane w celu zminima-
lizowania ryzyka dla jednostek korzysta-
jacych z nowych technologii. Ostatecznie,
celem projektu Inkubatora Innowacyjnosci
4.0 jest promowanie swiadomosci i edukaciji
w zakresie cyberbezpieczenstwa oraz wspie-
ranie innowacyjnych rozwigzan majgcych na
celu ochrone przed zagrozeniami w erze
cyfryzaciji.
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lzabela Kapsa, Aleksandra Btachnio,

Kamila Litwic-Kaminska, tukasz Brzezinski,

Jakub Kopowski

-
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Digital resilience of individuals,
based on the example of UKW
students - conclusions from
empirical research

-

Digital resilience refers to the ability of indi-

[y Sm—

viduals, communities and organizations to
adapt to and cope with digital threats such as
cyberattacks, data breaches and system fail-
ures, including awareness of these threats,
the ability to recognize and avoid risks, and
take effective actions in the event of an attack
or cyber incident. The talk will include and
analysis of digital resilience of the student
body of Kazimierz Wielki University, based on
the results of a study conducted in 2022-
2023 (N=735) by a Polish team selected to
work in the DigiPsyRes project (Increasing re-
silience to digital and psychological threats in
times of crisis by creating networks peers in
an online environment). Key aspects of digital
resilience will be presented, including aware-
ness of threats, the ability to deal with them,
as well as practices for the safe use of digital
technologies. The presentation of conclu-
sions from the study will allow for a better un-
derstanding of the current challenges related
to digital resilience in the context of the young

Odpornosé cyfrowa jednostek na
przyktadzie studentow UKW -
whnioski z badan empirycznych

Odpornos¢ cyfrowa odnosi sie do zdolnosci

jednostek, spotecznosci i organizacji do do-
stosowywania sie i radzenia sobie z zagroze-
niami cyfrowymi, takimi jak cyberataki, naru-
szenia danych i awarie systemoéw, obejmujgc
Swiadomos$é tychze zagrozen, umiejetnosé
rozpoznawania i unikania ryzyka oraz sku-
teczne dziatania w przypadku ataku czy incy-
dentu cybernetycznego. Wystgpienie bedzie
poswiecone analizie odpornosci cyfrowej
studentow Uniwersytetu Kazimierza Wiel-
kiego, na podstawie wynikow badan empi-
rycznych przeprowadzonych w latach 2022-
2023 (N=735) przez polski zespot powotany
do pracy w projekcie DigiPsyRes (Zwieksza-
nie odpornosci na zagrozenia cyfrowe i psy-
chologiczne w czasach kryzysu poprzez two-
rzenie sieci rowiesniczych w srodowisku
online). Przedstawione zostang kluczowe
aspekty odpornosci cyfrowej, w tym swiado-
mos¢ zagrozen, umiejetnos¢ radzenia sobie
z nimi oraz praktyki bezpiecznego korzystania
z technologii cyfrowych. Prezentacja wnio-
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generation and to indicate potential direc-
tions of educational and social activities
aimed at strengthening this dimension of indi-
vidual resilience.

skéw z badan empirycznych pozwoli na lep-
sze zrozumienie obecnych wyzwan zwigza-
nych z odpornoscig cyfrowg w kontekscie
mtodego pokolenia oraz na wskazanie poten-
cjalnych kierunkéw dziatan edukacyjnych
i spotecznych majacych na celu wzmocnie-
nie tegoz wymiaru odpornosci jednostek.

Ewa Kabza, Dominik Chodkowski

L

-

Cyberbullying

-

P

Cyfrowe nekanie (cyberbullying)

Characteristics of cyberbullying:

- aggressive, intentional, and repetitive activ-
ity of an (anonymous) person or group of peo-
ple that occurs over some time, using elec-
tronic forms of contact, against a victim who
cannot easily defend against attacks (OECD
2018),

- forms of “digital harassment”.

Legal effects of cyberbullying under Polish
law and their limited usefulness in the case of
peer-against-peer violence:

- the crime of persistent harassment (Article
190a of the Penal Code); and art. 190, 191,
202, 212, 216, 267, 268a of the Penal Code;
art. 197, 141 of the Code of Petty Offences,

- the crime of persistent harassment (Article
190a of the Penal Code); and art. 190, 191,

Charakterystyka zjawiska cyberbullingu:

- cyberbulling to agresywne, intencjonalne,
powtarzalne i roztozone w czasie dziatanie
(anonimowej) osoby bgdz grupy oséb, uzy-
wajacych elektronicznych form kontaktu
przeciwko ofierze, ktéra nie ma mozliwosci
tatwej obrony przed atakami (OECD 2018),

- formy ,,cyfrowego nekania”.

Skutki prawne stosowania cyberbullingu w
Swietle prawa polskiego i ich ograniczona
przydatnosé¢ w przypadku przemocy réwie-
Sniczej:

- przestepstwo uporczywego nekania (art.
190a kk); oraz art. 190, 191, 202, 212, 216,
267, 268a kk; art. 197, 141 kw,

- przestepstwo uporczywego nekania (art.
190a kk); oraz art. 190, 191, 202, 212, 216,
267, 268a kk; art. 197, 141 kw,
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202, 212, 216, 267, 268a Penal Code; art.
197, 141 of the Code of Petty Offences,

- violation of the victim’s personal rights,

- Act on support and social rehabilitation of
minors,

- “penalties” imposed on students in the light
of the provisions of the Education System Act
and school statutes.

“Social” responsibility:

- reporting offensive comments and entries to
page administrators,

- balancing the child’s right to privacy and
confidentiality of correspondence and the
proper exercise of parental authority,

- prevention.

The effects of cyberbullying.

Foreign examples of regulations:

- USA, e.g. in California (EDC § 234); Florida

(Titte  XLVIIl.  K-20 Education Code
§ 1006.147); Missouri (MRS Title XI.
§160.775.),

- Austria - § 107¢c StGB,

- Italy — Legge n. 71/2017,

- Spain — art. 169 and art. 173 of the Cddigo
Penal.

- naruszenie débr osobistych ofiary,

- ustawa o wspieraniu i resocjalizacji nielet-
nich,

- ,kary” naktadane na ucznia w Swietle prze-
pisOw ustawy o systemie osSwiaty i w statu-
tach szkoty.

»Spoteczna” odpowiedzialnosé:

- zgtaszanie obrazliwych komentarzy, wpiséw
administratorom stron,

- wywazenie prawa do prywatnosci dziecka i
tajemnicy korespondencji oraz wtasciwego
sprawowania wtadzy rodzicielskiej,

- profilaktyka.

Skutki stosowania cyberbullingu.
Zagraniczne przyktady regulaciji:

- USA np. w Kalifornia (EDC § 234); Floryda

(Titte XLVIII. K-20 Education Code §
1006.147); Missouri (MRS Title XI. §
160.775.),

- Austria - 8§ 107c StGB,
- Wtochy - Legge n. 71/2017,
- Hiszpania—art. 169 art. 173 Cddigo Penal.
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Sexual abuse of children in
cyberspace - challenges and
protection of the individual in the

era of digitalization

-
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Wykorzystywanie seksualne dzieci
w cyberprzestrzeni - wyzwania i
ochrona jednostki w erze cyfryzacji

In the current era of digitalization, humanity
faces ever-increasing challenges that require
action at national and international levels.
One of the most disturbing problems is the
sexual exploitation of children in cyberspace.
This phenomenon, which is a direct result of
the rapid development of technology and net-
work globalization, as well as the ongoing
armed conflict between Russia and Ukraine,
poses new challenges for society. To effec-
tively respond to this threat, it is necessary to
adopt an interdisciplinary approach that
combines knowledge from various fields of
science, including: technology, psychology
and law. In this speech, the authors will at-
tempt to present the profile of perpetrators of
sexual violence against children in the online
environment. Current protection mecha-
nisms and preventive methods used to com-
bat sexual crimes against children in cyber-
space will also be discussed. Particular at-
tention will be paid to such phenomena as
cyberpornography, cyberpedophilia, cyber-

W obecnej erze cyfryzaciji, ludzko$é¢ stoi
przed stale rosngcymi wyzwaniami, ktore
wymagajg dziatan na poziomie krajowym
oraz miedzynarodowym. Jednym z najbar-
dziej niepokojgcych probleméw jest wyko-
rzystanie seksualne dzieci w cyberprze-
strzeni. To zjawisko, bedace bezposrednim
efektem szybkiego rozwoju technologii oraz
globalizacji sieci, a takze trwajgcego kon-
fliktu zbrojnego pomiedzy Rosjg, a Ukraing
stawia przed spoteczenstwem nowe wyzwa-
nia. Aby skutecznie odpowiedzie¢ na to za-
grozenie, konieczne jest przyjecie interdyscy-
plinarnego podejscia, ktore taczy w sobie
wiedze z r6znych dziedzin nauki m.in. tech-
nologii, psychologii oraz prawa. W niniejszym
wystgpieniu autorzy podejma probe przed-
stawienia sylwetki sprawcow przemocy sek-
sualnej w srodowisku online wobec dzieci.
Omowione zostang takze aktualne mechani-
zmy ochrony oraz metody prewencyjne sto-
sowane w zakresie zwalczania przestepstw
seksualnych skierowanych przeciwko dzie-
ciom w cyberprzestrzeni. Szczegélna uwaga
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prostitution and grooming, all of which consti-
tute cybercrimes.

zostanie rowniez poswiecona takim zjawi-
skom jak cyberpornografia, cyberpedofilia,
cyberprostytucja oraz grooming, ktére zali-
czane sg do kategorii cyberprzestepstw.

Wojciech Trempata
-

[y S

The Novacene - James Lovelock on
the post-Anthropocene, evolution
and superintelligence

-

James Lovelock (born 1919 - died 2022) is
one of the greatest minds of the 20th and first

P ——

two decades of the 21st century. Author of
numerous patents, inventor of devices for
chemical measurements in the environment,
some of which are used by NASA for space
exploration. All of his honors and decorations
would be too numerous to list. His most fa-
mous concept — the Gaia Hypothesis - is
a set of ideas crucial for the development of
humanistic and social research on the envi-
ronmental crisis. He has also been
a source of inspiration for numerous “green”
movements, and for the world of pop culture.
The aim of the talk, however, will be to present
and analyze Lovelock’s proposals advanced
in a less known book, published three years
before his death, entitled Novacene: The

Coming Age of Hyperintelligence (2019).

Era Nowocenu - James Lovelock
o post-antropocenie, ewoluciji
i superinteligenciji

James Lovelock (ur. 1919 — zm. 2022) to je-

den z najwybitniejszych umystow XX i pierw-
szych dwdch dekad wieku XXI. Autor licznych
patentdéw, wynalazca urzadzen do pomiaréw
chemicznych w $rodowisku, w tym takich,
ktére byty wykorzystywane przez NASA do
badan kosmosu. Trudno wyliczy¢ wszystkie
honory i odznaczenia, ktérych jest on laurea-
tem. Jego najstynniejsza koncepcja - ,,Hipo-
teza Gai” - to zbidr idei kluczowych dla roz-
woju humanistycznych i spotecznych badan
nad kryzysem srodowiskowym. Ponadto in-
spiracja dla licznych ruchdéw zielonych, jak
i Swiata popkultury. Celem wypowiedzi be-
dzie jednak prezentacja i analiza tez wytozo-
nych przez Lovelocka w mniej znanej, opu-
blikowanej na 3 lata przed jego Smiercig,
ksigzce pod tytutem: Novacene: The Coming
Age of Hyperintelligence (2019). Czym bedzie
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What will be the characteristics of the new
system of human life based on cybernetics?
What does the disappearance of biological
life forms mean for humanity? Will artificial
intelligence enslave the homo sapiens or will
it save the world from ecological catastro-
phe? This is merely a handful of the questions
that the British scientist tried to answer. The
pace at which artificial intelligence has been
developing in recent years and the debate on
the political,
quences of this development mean that

social and ethical conse-

Lovelock’s voice should not be omitted in this
discussion. On the contrary, it deserves wider
popularization.

charakteryzowat sie nowy system zycia
gatunku ludzkiego oparty na cybernetyce? Co
oznacza dla ludzkosci zanik znaczenia
biologicznych form zycia? Czy sztuczna
inteligencja zniewoli homo sapiens czy tez
uratuje swiat przed katastrofg ekologiczng?
To tylko nieliczne pytania, na ktére starat sie
udzieli¢ odpowiedzi brytyjski uczony. Tempo
z jakg w ostatnich latach rozwija sie sztuczna
inteligencja oraz sama debata na temat
politycznych, spotecznych i etycznych kon-
sekwencji tego rozwoju powoduje, ze gtos
Lovelocka nie powinien by¢ w tej dyskusji
pomijany. Wrecz przeciwnie, zastuguje na
szerszg popularyzacje.
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Cyberspace as a new dimension of state competition

Sesja panelowa 4

Cyberbezpieczenstwo jako nowy wymiar rywalizacji panstw

Joanna Antczak

-

Cybersecurity of the Weimar
Triangle countries — selected

aspects

7
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AR

Cyberbezpieczenstwo panstw

Trojkata Weimarskiego
- wybrane aspekty

The global landscape of cyberthreats has un-

dergone significant evolution, including
arange of sophisticated attacks targeting var-
ious countries and sectors. There is a need
for systemic coordination on the national
level in order to effectively analyze the need
for expenditure and minimize costs.
Knowledge of the costs incurred by the pri-
vate sector in the area of cybersecurity is
necessary for those in power. A good deci-
sion-making structure is the key to a rational
and more effective cybersecurity spending
policy at the national level, both on the
government/public and private side. At the

national level, it is necessary to precisely

Krajobraz globalnych cyberzagrozen znacz-
nie ewoluowat, demonstrujgc szereg wyrafi-
nowanych atakéw wymierzonych w rézne
sektory i kraje. Wystepuje koniecznosé koor-
dynacji systemowej w skali panstwa, tak aby
skutecznie analizowaé¢ koniecznos¢ wydat-
kéw, minimalizowaé koszty. Niezbedna jest
wiedza dla rzadzgcych w zakresie ponoszo-
nych kosztéw przez sektor prywatny w zakre-
sie cyberbezpieczenstwa. Dobra struktura
decyzyjna stanowi klucz dla racjonalnej i za-
razem bardziej efektywnej polityki naktadéw
na cyberbezpieczenistwo w skali panstwa,
zaréwno po stronie rzgdowej/publicznej, jak
i prywatnej. W skali panstwa niezbedne jest
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define competences in three areas: detect-
ing, protecting and responding to threats at all
levels of the state and at the same time initi-
ating and coordinating activities at all levels.
The strategies of the Weimar Triangle coun-
tries jointly emphasize the importance of cy-
bersecurity in protecting interconnected digi-
tal systems and the proactive measures
needed to counter potential cyber threats
and mitigate their effects through national in-
itiatives and international cooperation.

doktadne okreslenie kompetencji w trzech
obszarach: wykrywania, chronienia oraz rea-
gowania na zagrozenia na wszystkich ptasz-
wanie i koordynowanie dziatan na wszystkich
poziomach. Strategie panstw Trojkgta Wei-
marskiego tgcznie podkreslajg znaczenie cy-
berbezpieczenstwa w ochronie wzajemnie
potagczonych systemoéw cyfrowych oraz pro-
aktywne srodki niezbedne do przeciwdziata-
nia potencjalnym cyberzagrozeniom i tago-
dzenia ich skutkéw poprzez inicjatywy kra-
jowe i wspétprace miedzynarodowa.

Kamila Sierzputowska

-

In the direction of cyber -security?
NATO and cybersecurity support

mechanisms

-

, =

Ll

W kierunku cybestabilnosci?

NATO a mechanizmy wsparcia
cyberbezpieczenstwa

The threats that are associated with cyber-
space include all entities of the modern
safety environment, including NATO. Due to
the fact that cyber threats are becoming more
frequent, more complex NATO was forced to
take specific steps in the field of cyberbrona
to face the evolving challenges.

The subject of the study presented in the arti-
cle are the activities and mechanisms of
NATO cybersecurity contributing to the de-

Zagrozenia, ktére zwigzane sg z cyberprze-

strzenig obejmujg wszystkie podmioty
wspoétczesnego sSrodowiska bezpieczenstwa,
w tym rowniez NATO. Z uwagi na to, ze zagro-
zenia cybernetyczne stajg sie coraz czestsze,
bardziej ztozone NATO zmuszone byto podjgé
okreslone kroki w dziedzinie cyberobrony,
aby zmierzy¢ sie z wzig¢ ewoluujgcymi wy-
zwaniami. Przedmiotem badania przedsta-

wionym w artykule sg dziataniai mechanizmy
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velopment of this organization's ability. They
include a number of strategies and actions
taken as a result, aimed at protecting allies
against threats associated with cyberspace.
The need to strengthen the ability to defend
against cybernetic attacks was first recog-
nized by the alliance leaders during their peak
in Prague in 2002. Since then, cybernetic is-
sues have occupied an increasingly promi-
nent place in NATO peak programs. In 2008,
the first NATO policy in the field of cyberbron
was adopted. However, 6 years later, cyber-
brona became an integral part of collective
defense, declaring that cyberrataki could
lead to reference to Article 5 of the NATO
founding treaty about collective defense.
Even in 2016, Member States recognized the
cyber space as the area of armed activities
and, to a greater extent, undertook to
strengthen cyberbron in relation to their na-
tional networks and infrastructure and to
treat it as a priority. The basic thesis of the ar-
ticle indicates mechanisms that are a com-
prehensive set of activities aimed at increas-
ing the cybersecurity of NATO and its mem-
bers.

As part of the organization's cyber policy, the
principles and guidelines of cybernetic activ-
ities were set out, including cooperation with
allies and reaction to cyber attacks, defen-
sive and proactive activities.

Key words: NATO, cyberthreats, cyberde-
fense, cybersecurity, cyberspace

cyberbezpieczeristwa NATO przyczyniajgce
sie do rozwoju zdolnosci tej organizacji. Obej-
mujg szereg strategii i dziatan podjetych w jej
wyhiku, majgcych na celu ochrone sojuszni-
kow przed zagrozeniami zwigzanymi z cyber-
przestrzenig. Konieczno$é wzmocnienia
zdolnosci do obrony przed atakami cyberne-
tycznymi po raz pierwszy zostata uznana
przez przywddcédw Sojuszu podczas ich
szczytu w Pradze w 2002 roku. Od tego czasu
zagadnienia cybernetyczne zajmowaty coraz
bardziej poczesne miejsce w programach
szczytéw NATO. W 2008 roku przyjeto pierw-
szg polityke NATO w dziedzinie cyberobrony.
Natomiast, juz 6 lat pdzniej cyberobrona
stata sie nieodtgczng czescig obrony zbioro-
wej deklarujgc, ze cyberataki mogg prowa-
dzi¢ do powotania sie na Artykut 5 traktatu
zatozycielskiego NATO mdwigcy o obronie
zbiorowej. Jeszcze w 2016 roku panstwa
cztonkowskie uznaty przestrzen cyberne-
tyczng za obszar dziatan zbrojnych i w wigk-
szym stopniu zobowigzaty sie do wzmacnia-
nia cyberobrony w odniesieniu do swoich kra-
jowych sieci i infrastruktury oraz traktowania
jej jako priorytet.

Zasadnicza teza artykutu wskazuje na me-
chanizmy stanowigce kompleksowy zestaw
dziatan majacych na celu zwigkszenie cyber-
bezpieczenstwa NATO i jego cztonkéw. W ra-
mach polityki cybernetycznej organizacji
okreslone zostaty zasady i wytyczne dziatan
cybernetycznych, w tym wspotpracy z so-
jusznikami i reakcji na ataki cybernetyczne,
dziatan defensywnych, jak i proaktywnych.
Stowa klucze: NATO, cyberzagrozenia, cyber-
obrona, cyberbezpieczenstwo, cyberprze-
strzen.
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Threats originating in cyberspace as
one of the grounds for introducing a

state of emergency

-

P

Zagrozenia pochodzace z
cyberprzestrzeni jako jedna z
przestanek wprowadzenia stanu
nadzwyczajnego

Contemporary threats to state security are
characterized by complexity. The rapid
development of civilization has also made
cyberspace a place full of potential threats.
Due to this problem in Poland, in 2011
changes were made to the laws regarding
states of emergency. The Polish Constitution
of April 2, 1997 provides for the possibility of
introducing: martial law, a state of emergency
and a state of natural disaster. As a result of
the 2011 amendment, each of these may be
imposed due to activities in cyberspace. This
presentation will analyze the potential
consequences of hostile actions carried out
in cyberspace from the perspective of

regulating states of emergency.

Wspodtczesne zagrozenia dla bezpieczen-
stwa panstw, charakteryzujg sie ztozono-
Scig. Szybki rozwdj cywilizacyjny spowodo-
wat, ze réwniez cyberprzestrzen stata sie
miejscem petnym potencjalnych zagrozen.
Wobec tego problemu w Polsce, w 2011 r.
dokonano zmian w ustawach dotyczacych
stanéw nadzwyczajnych. Konstytucja Rze-
czypospolitej Polskiej z 2 kwietnia 1997 r.
przewiduje mozliwo$¢é wprowadzenia: stanu
wojennego, stanu wyjagtkowego jak i stanu
kleski zywiotowej. W wyniku nowelizacji
z 2011 r. kazdy z nich moze zosta¢ wprowa-
dzony z powodu dziatan w cyberprzestrzeni.
W przedmiotowym wystgpieniu zostanie
podjeta préba analizy potencjalnych konse-
kwencji wrogich dziatan, prowadzonych
w cyberprzestrzeni z perspektywy regulaciji

stanéw nadzwyczajnych.

43



Marcin Watdoch
- -

P

The Cyberspace Component in the
AUKUS Agreement

-

P -

Komponent cyberprzestrzeni w
porozumieniu AUKUS

The Trilateral Agreement on Military and
Technological Cooperation of Australia,
Great Britain and the United States (AUKUS)
turned out to be a particularly important in-
strument in the development of cooperation
between these countries and their selected
partners in cyberspace, particularly in build-
ing cybersecurity instruments. A component
of the AUKUS treaty (Pillar Il) contains partic-
ularly important provisions on cooperation in
cyberspace and the development of defen-
sive and offensive means. The talk will pre-
sent the positions of the AUKUS signatory
countries and the potential for expanding co-
operation at the level of Pillar I, under which
more and more countries around the world,
including New Zealand, are willing to cooper-
ate.

Umowa o wspotpracy w zakresie militarnym

i technologicznym - Australii, Wielkiej Bryta-
nii i Stanow Zjednoczonych (AUKUS), oka-
zata sie by¢ szczegblnie waznym instrumen-
tem w rozwoju wspoétpracy pomiedzy wymie-
nionymi paristwami oraz ich wybranymi part-
nerami w zakresie cybeprzestrzeni, a szcze-
gblnie budowania instrumentéw cyberbez-
pieczenstwa. Komponent umowy AUKUS
w tzw. filarze Il zawiera szczegblnie wazne
zapisy o wspbétpracy w zakresie cyberprze-
strzeni i rozwijania srodkéw defensywnych
i ofensywnych. W trakcie wystgpienia przed-
stawione zostang stanowiska panstw sygna-
tariuszy AUKUS oraz potencjat rozszerzenia
wspotpracy wtasnie na ptaszczyznie filaru ll,
w ramach ktérego cheé wspbétpracy zgtasza
coraz wiecej panstw swiata, w tym Nowa Ze-
landia.
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Marcin Leznicki

-

P

Bioethics in the digital age. Ethical
considerations on ongoing
digitization

-

Along with the dynamic development of digi-

T =

tal technologies, cyberspace has become an
integral part of our everyday life. The use of in-
creasingly technologies
opened up countless opportunities for us, but
it has also highlighted new bioethical chal-

advanced has

lenges that we must meet in the perspective
of the rapidly changing digital reality. The arti-
cle presents selected threats in the area of bi-
oethics posed by the dynamic development
of digital technologies that penetrate our
lives. Examples of (bio)ethical issues consid-
ered in the context of the development of cy-
berspace include: the problem of individual
autonomy in the era of algorithms, security of
medical data in the digital world, ethical as-
pects of the development and application of
artificial intelligence in medicine (including
the responsible use of Al algorithms in diag-
nosing and treating diseases and conducting
research), limits of the development of ge-
netic engineering in the era of digital technol-
ogies (also in the context of the discussion on
responsibility for the possible effects of ge-
netic manipulation in cyberspace), or even

Bioetyka w erze cyfrowej. Etyczne
rozwazania na temat postepujacej
digitalizacji

Wraz z dynamicznym rozwojem technologii

cyfrowych, cyberprzestrzen stata sie nieod-
tgczng czescig naszego codziennego zycia.
Wykorzystanie coraz to bardziej zaawanso-
wanych technologii otworzyto przed nami
niezliczone mozliwosci ale réwnoczesnie
uwidocznito nowe wyzwania bioetyczne, kto-
rym musimy sprostaé w perspektywie zmie-
niajgcej sie szybko rzeczywistosci cyfrowe;j.
W artykule zaprezentowano wybrane zagro-
Zenia z obszaru bioetyki, jakie niesie za sobg
dynamiczny rozwdj przenikajgcych nasze
zycie technologii cyfrowych. Wsréd przykta-
dowych zagadnien (bio)etycznych rozpatry-
wanych w kontekscie rozwoju cyberprze-
strzeni wymienié¢ mozna m.in. problem auto-
nomii jednostki w erze algorytmow, bezpie-
czenstwa danych medycznych w Swiecie
cyfrowym, etycznych aspektéw rozwoju i za-
stosowania sztucznej inteligencji w medy-
cynie (w tym m.in. odpowiedzialnego wyko-
rzystania algorytméw Al w diagnozowaniu
i leczeniu choréb oraz prowadzeniu badan
naukowych), granic rozwoju inzynierii gene-
tycznej w dobie technologii cyfrowych (m.in.
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the possibility of maintaining privacy in the
era of "collective" cyberspace. These issues
require not only theoretical reflection, but
also practical actions aimed at ensuring an
appropriate level of privacy protection, data
security and, finally, the application of ethical
standards in the use of modern technologies,
so that technological progress goes hand in
hand with the moral and ethical progress of
society.

w kontekscie dyskusji poswieconej odpowie-
dzialnosci za ewentualne skutki manipulacji
genetycznej w cyberprzestrzeni), czy choc¢by
mozliwosci utrzymania etyki prywatnosci
w erze ,zbiorowej” cyberprzestrzeni. Wy-
szczegblnione watpliwosci wymagajg podije-
cia nie tylko refleksji teoretycznej, ale takze
praktycznych dziatarn majgcych na celu zape-
wnienie odpowiedniego poziomu ochrony
prywatnosci, bezpieczenstwa danych a wre-
szcie zastosowania etycznych norm w wyko-
rzystaniu nowoczesnych technologii, tak aby
postep technologiczny szedt w parze z po-
stepem moralnym i etycznym spoteczen-
stwa.
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Panel sessions 5

Socio-economic challenges of cyberspace

Sesja panelowa 5

Spoteczno-ekonomiczne wyzwania cyberprzestrzeni

Ewa Matuska

P —

-

The human-centric HR model in
talent and competence
management in the era of digital

transformation

-

==

Humano-centryczny model HR
w zarzgdzaniu talentami i
kompetencjami w dobie
transformacji cyfrowej

With the introduction of cloud computing,
mobile applications and Al solutions, em-
ployees may not only work from anywhere
with access to the same information, but
above all, they can work more efficiently. The
increase in productivity is not so much a mat-
ter of more work being done in a given time,
but of its better quality - values delivered to
customers that are better tailored to their
needs thanks to agile management practices.
Digital transformation has also created a new
set of skills that companies need to stay
competitive and keep their data secure. Em-
ployees must constantly improve their com-
petences, especially digital ones. HR depart-

Wraz z wprowadzeniem chmury obliczenio-
wej, aplikacji mobilnych oraz rozwigzan z za-
kresu Al pracownicy moga nie tylko praco-
wac z dowolnego miejsca i mie¢ dostep do
tych samych informaciji, niezaleznie od ich fi-
zycznej lokalizacji, ale przede wszystkim pra-
cowacé wydajniej. Wzrost produktowosci firm
to nie tyle kwestia wiekszejilosci pracy wyko-
nanej w danym czasie, co lepsza jej jako$¢ —
lepiej dopasowane wartosci dostarczane
klientom dzieki zwinnym praktykom zarza-
dzania. Transformacja cyfrowa stworzyta tez
nowy zestaw umiejetnosci, ktérych firmy po-
trzebuja, aby pozostac konkurencyjnymi i za-
pewni¢ bezpieczenstwo swoich danych. Pra-
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ments are responsible for providing useful
training and creating programs enabling the
retention of trained talents. According to re-
centresearch, the pool of digital talents in or-
ganizations turns out to be larger than ex-
pected, and the so-called knowledge work-
ers who identify as creators and heavy users
of Al are surprisingly looking for something
other than additional technical skills: socio-
emotional skills, meaningful work, and a sup-
portive environment. How can organizations
provide this? Is the so-called Is the human-
centric HR model helpful here?

cownicy muszg stale doskonali¢ swoje kom-
petencje, zwtaszcza cyfrowe. Dziaty HR zas
majg za zadanie dostarczaé¢ uzytecznych
szkolen i tworzy¢ programy umozliwiajgce
zatrzymanie wyszkolonych talentow w fir-
mie. Wedtug ostatnich badan pula talentéw
cyfrowych w organizacjach okazuje sie wiek-
sza niz oczekiwano, a tzw. pracownicy wie-
dzy, ktérzy identyfikujg sie jako twoércy iinten-
sywhi uzytkownicy sztucznej inteligenciji, za-
skakujgco poszukujg czegos innego niz do-
datkowe umiejetnosci techniczne: umiejet-
nosci spoteczno-emocjonalnych, znaczgcej
pracy i wspierajgcego srodowiska. W jaki
sposOb organizacje mogg im tego dostar-
cza¢? Czy tzw. humano-centryczny model
HR jest tu pomocny?

Matgorzata Cieslik-Florczyk
-

P T ——

Creating the company image. A
networking group as a form of a

network community

-

P ——

Kreowanie wizerunku
przedsiebiorstwa. Grupa
networkingowa jako forma
spotecznosci sieciowych

Building a company’s brand is one of the
basic elements influencing its development.
A brand can be created using various tools.
One of them is networking groups Under-
stood in this way, branding allows the com-

Budowanie marki przedsiebiorstwa stanowi
jeden z podstawowych elementéw wptywa-
jacych na rozwdj przedsiebiorstwa. Marke
mozna kreowac¢ z wykorzystaniem réznych
narzedzi. Jednym z nich sg grupy networkon-
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pany to stand out from the competition,
which in turn has a positive impact on the
profitability of the business. This goal can be
achieved using a variety of tools, including
networking groups. The aim of the work is to
demonstrate how participation in networking
groups contributes to building a brand and
how an online image created in this way can
contribute to the development of a brand on
the Internet.

gowe. Budowanie marki stanowi jeden z pod-
stawowych elementéw rozwoju kazdego
przedsiebiorstwa. Rozumiany w ten sposéb
branding pozwala wyrdznié sie przedsiebior-
stwu na tle konkurencji, co z kolei ma pozy-
tywnie wptyng¢ na zyskownos$é prowadzo-
nego biznesu. Cel ten mozna osiggng¢ za po-
mocg réznorodnych narzedzi. Przyktadem
tego typu narzedzi sg grupy networkingowe.
Celem pracy jest wykazanie, w jaki sposéb
uczestnictwo w grupach networkingowych
przyczynia sie do budowania marki i w jaki
sposob tak tworzony wizerunek w sieci moze
przyczynic sie do rozwoju marki w Internecie.

Wojciech Mincewicz
-

[y Sm—

Models of state policies towards
cryptocurrencies after 15 years of
operation: from legalism to

prohibition

-

P m——

Modele polityk panstw wobec
kryptowalut po 15-latach
funkcjonowania: od legalizmu do
zakazow

The advent of Bitcoin and other decentralized
virtual currencies operating in a cryptograph-
ically secured peer-to-peer network, based
on trust and consensus which partially fulfill
the functions of money, significantly influ-
enced the relationship between the state and
the individual in the monetary sphere. Since

Powstanie Bitcoina, a nastepnie kolejnych
zdecentralizowanych, funkcjonujgcych w
sieci o architekturze peer-to-peer, zabezpie-
czonych kryptograficznie, opartych na zaufa-
niu i konsensusie, walut wirtualnych, spet-
niajgcych w niepetny sposob niektdre funkcje
pienigdza w sposéb istotny wptynat na rela-
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2009, economic circulation outside state
control has become possible, and has re-
sulted in the creation of commercial ex-
change independent of state institutions, tax-
free, and uncontrolled by the state. In this sit-
uation, itis justified to ask about the reactions
of state and non-state actors, which should
formulate a model of action. Already in 2014,
there were voices in the academic debate
that the further development of state policy
toward cryptocurrencies would be similar to
how the Internet was treated at the beginning
of its existence. For the first few years, the au-
thorities perceived the Internet, electronic
trading, e-commerce and other spheres of
operation of the World Wide Web as a special
type of traditionally conducted activity. This
approach was only partly successful. The
process of evolving policy changes towards
cryptocurrencies is similar. After 15 years of
existence, it is possible to distinguish at least
five model policies that countries pursue, and
the first part of the speech will be devoted to
analyzing them, indicating the scope of them.
The second part will present the results of the
author’s own research, where, based on the
designed empirical indicators, the key re-
search question revolved around an attempt
to design the state policy toward cryptocur-
rencies in Poland expected by users.

cje pomiedzy panstwem, a jednostkg w sfe-
rze monetarnej. Od 2009 roku mozliwy staje
sie obieg ekonomiczny poza kontrolg pan-
stwa, aw efekcie tworzenie niezaleznejod in-
stytuciji nieopodatkowanej
i niekontrolowanej przez panstwo wymiany

panstwowych,

handlowej. W tej sytuacji zasadnym staje sie
pytanie o reakcje aktoréw panstwowych i po-
zapanstwowych, ktére powinny sformuto-
wacé model dziatan. Juz w 2014 roku w deba-
cie akademickiej pojawity sie gtosy, ze dalszy
rozwdj polityki panstw wobec kryptowalut
bedzie zblizony do tego, jak byt traktowany In-
ternet na poczatku swojego istnienia. Przez
kilka poczatkowych lat wtadze postrzegaty
Internet, obrét elektroniczny, e-handel oraz
inne sfery funkcjonowania sieci WWW, jako
szczegélny rodzaj tradycyjnie prowadzonej
dziatalnosci. Podejscie takie zakonczyto sie
potowicznym sukcesem. W podobny sposob
przebiega proces ewolucji zmian polityk wo-
bec kryptowalut. Po 15-latach istnienia moz-
liwe jest wyréznienie co najmniej pieciu mo-
delowych polityk, ktére prowadzg panstwa
i analizie tychze poswiecona zostanie pierw-
sza czes¢ wystgpienia, wskazujgc na zakres
tychze. W drugiej czesci przedstawione zo-
stang natomiast wyniki badan wtasnych au-
tora, gdzie na podstawie zaprojektowanych
wskaznikéw empirycznych kluczowym pyta-
niem badawcze oscylowato wokoét préby za-
projektowania oczekiwanej przez uzytkowni-
kow polityki panstwa wobec kryptowalut
w Polsce.
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Magdalena Bierzynska-Sudot
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The role and significance of
cyberspace in the integration of

migrants in the modern world

-

P T

Rolai znaczenie cyberprzestrzeni
w integracji migrantow we
wspotczesnym swiecie

The modern world is characterized by an in-
creasing influx of migrants from various parts
of the world. Their integration in the new soci-
ety is becoming one of the most important
challenges, and cyberspace is becoming one
of the key tools in this process. The Internet
and digital technologies currently play a very
important role in the integration of migrants,
who can maintain contact with their families
and friends, have access to online courses
and e-learning platforms, and can develop
professionally and improve their qualifica-
tions, which significantly facilitates the pro-
cess of adaptation to a new social, cultural
and professional environment. The Internet
provides access to information about local
customs, rights and obligations. Social media
give migrants the opportunity to build online
communities, share experiences and support
each other. Migrant groups on online plat-
forms also help in solving problems related to
looking for a job or apartment and organizing
cultural events. However, it is worth remem-
bering that access to the Internet is not equal
for all migrants, and thus it is important that

Wspétczesny sSwiat charakteryzuje sie coraz
wiekszym naptywem migrantdw z réznych
czesci Swiata. Integracja tych oséb w nowym
spoteczenstwie staje sie jednym z wazniej-
szych wyzwan, a jednym z kluczowych narze-
dzi w tym procesie staje sie cyberprzestrzen.
Jako obszar internetu i technologii cyfrowych,
petni obecnie bardzo istotng role w integraciji
migrantow. Dzieki sieci mogg oni zachowaé
kontakt ze swoimi rodzinami i przyjaciétmi,
majg dostep do kurséw online i platform e-le-
arningowych, moga oni rozwija¢ sie zawo-
dowo i podnosi¢ kwalifikacje, co znaczgco
utatwia proces adaptacji do nowego srodo-
wiska spotecznego, kulturowego i zawodo-
wego. Internet umozliwia dostep do informa-
cji o lokalnych zwyczajach, prawach i obo-
wigzkach. Media spotecznos$ciowe, dajg mi-
grantom mozliwos¢ budowania spotecznosci
online, dzielenia sie doswiadczeniami
i wspierania sie hawzajem. Grupy migrantow
na platformach internetowych pomagajg
réwniez w rozwigzywaniu problemoéw zwig-
zanych z poszukiwaniem pracy czy mieszka-
nia oraz organizowaniu wydarzen kultural-

nych. Jednak warto pamietaé, ze dostep do
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actions be taken to ensure equal access to
the Internet for all migrants.

internetu nie jest rowny dla wszystkich mi-
grantéw. Dlatego wazne jest, aby prowa-
dzone byty dziatania majgce na celu rowno-
mierne zapewnienie dostepu do internetu dla
wszystkich migrantéw.
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Panel sessions 6

Virtually local - application of new technologies in public administration

Sesja panelowa 6

Wirtualnie lokalnie - zastosowanie nowych technologii w administracji publicznej

Alina Kaszkur

' A =

-

New technologies and the resilience
of cities

-

The growing scale and specificity of contem-

P T —

porary threats, also in cyberspace, require
from those in power not only the ability to
quickly react and make decisions, but above
all, take pre-emptive actions. At the city level,
this responsibility falls on the local authori-
ties. Cities therefore need not only decision-
makers who are well prepared for these cir-
cumstances, but also an appropriate resili-
ence strategy. The talk presents the concept
of urban resilience, with particular emphasis
on the technological aspects influencing it.

Nowe technologie a odpornosé¢

miast

Rosngca skala i specyfika wspoétczesnych za-

grozen, takze w cyberprzestrzeni, wymaga od
rzgdzgcych nie tylko umiejetnosci szybkiego
reagowania i podejmowania decyzji, ale
przede wszystkim dziatan wyprzedzajgcych.
Na poziomie miast odpowiedzialnos¢ ta
spada na wtadze lokalne. Miasta potrzebujg
zatem nie tylko dobrze przygotowanych na te
okolicznosci decydentdéw, ale takze stworze-
nia i wdrozenia odpowiedniej strategii odpor-
nosci. Proponowane wystgpienie bedzie
miato na celu przyblizenie koncepciji odpor-
nosci miejskiej, ze szczegdlnym uwzglednie-
niem wptywajgcych na nig aspektow techno-
logicznych.
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Resilient, intelligent, balanced.
Concepts of city development in the
face of technology and potential

threats

-
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Rezylientne, inteligentne,
zrownowazone. Koncepcje rozwoju
miast wobec technologii
i potencjalnych zagrozen

Technologies are constantly being devel-
oped, innovations are initiated, known solu-
tions find new applications, and increasingly
larger groups of stakeholders are involved in
the development of technologies. The cha-
nges taking place are particularly visible in ur-
ban centers. Investments in infrastructure,
environmental protection, safety and city
management affect the quality of life of resi-
dents. The use of modern technologies in
developing the smart city concept shows
what cities of the future may become. Unfa-
vorable megatrends, such as demographic
changes, increasing urbanization, or con-
stantly growing demand for energy intensify
potential threats and encourage sustainable
and responsible use of resources. The
answer may lie in the concepts of urban de-
velopment, particularly in the resilient city.

Technologie sg stale rozwijane, innowacje
inicjowane, znane rozwigzania znajdujg nowe
zastosowania, w rozwoj technologii witg-
czane sg coraz wieksze grupy interesariuszy.
W osrodkach miejskich w szczegélnosci wi-
doczne sg dokonujgce sie zmiany. Inwestycje
w infrastrukture, ochrone srodowiska, bez-
pieczenstwo i aspekty zwigzane z zarzgdza-
niem miastem wptywajg na jakos¢ zycia
mieszkancow. Zastosowania nowoczesnych
technologii w rozwijaniu koncepcji smart city
wskazujg jakimi mogg stac¢ sie miasta przy-
sztosci. Niekorzystne megatrendy, jak zmiany
demograficzne, wzrost urbanizaciji, czy stale
rosngce zapotrzebowanie na energie, inten-
syfikujg potencjalne zagrozenia i sktaniajg do
zréwnowazonego i odpowiedzialnego dyspo-
nowania zasobami. Odpowiedzig mogg by¢
koncepcje rozwoju miast, w tym miasta rezy-
lientnego.
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Martyna Rajek-Kwiatek
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Citizensourcing as a tool for local
development - case analysis from

Polish cities

-
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Citizensourcing jako narzedzie
rozwoju lokalnego - analiza
przypadkow z polskich miast

The aim of the presentation is to analyze the
use of citizensourcing as a tool supporting lo-
cal development in the context of Polish cit-
ies. Citizensourcing, understood as the in-
volvement of residents in decision-making
and development processes using infor-
mation and communication technologies, is
an important elementin creating social inclu-
sion and administrative efficiency. Therefore,
based on case studies from selected cities in
Poland, the author will attempt to discuss
how city decision-makers implement citizen-
sourcing strategies to stimulate civic activity,
support innovation and solve current urban
problems. The analysis will cover both suc-
cesses and challenges faced by citizensourc-
ing projects, which may limit their effective-
ness. It is thus also necessary to appropri-
ately adapt the methods and tools to the spe-
cific conditions of a particular urban environ-
ment. Only properly managed citizensourc-
ing can significantly contribute to increasing
social participation, improving public ser-
vices, integrating urban communities, and in-
creasing social trust in local authorities. Also

Celem wystgpienia jest analiza wykorzysta-
nia citizensourcingu jako narzedzia wspiera-
jacego rozwoj lokalny w kontekscie polskich
miast. Citizensourcing, rozumiany jako zaan-
gazowanie mieszkancow w procesy decy-
zyjne i rozwojowe przy wykorzystaniu tech-
nologii informacyjno-komunikacyjnych, sta-
nowi istotny element w kreowaniu inkluz;ji
spotecznej oraz efektywnos$ci administracyj-
nej. W zwigzku z tym i w oparciu o studia
przypadkoéw z wybranych miast w Polsce,
autorka podejmie prébe omodwienia tego,
w jaki sposéb decydenci miejscy imple-
mentujg strategie citizensourcingu, aby sty-
mulowac¢ aktywnos¢ obywatelska, wspierac
innowacje i rozwigzywac biezgce problemy
miejskie. Analiza obejmie zaréwno sukcesy,
jak i wyzwania zwigzane z wdrazaniem
projektow citizensourcingowych, ktére moga
wptywaé na ograniczenie ich efektywnosci.
Stad tez koniecznoscig jest takze odpo-
wiednie dostosowanie metod i narzedzi do
specyficznych warunkéw danego $rodo-
wiska miejskiego. Tylko odpowiednio zarzg-
dzany citizensourcing moze bowiem zna-
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important is openness, availability and scala-
bility of citizensourcing projects as the pri-
mary factors of their effectiveness and dura-
bility. In conclusion, the author will present
recommendations for city decision-makers
interested in implementing similar projects
and maximizing the benefits of civic involve-
ment. The conclusions can also serve as
a guide for other cities that plan to introduce
citizensourcing as a permanent element of
their development strategy.

czaco przyczynia¢ sie do zwiekszenia
partycypacji spotecznej, poprawy ustug pu-
blicznych, integracji spotecznosci miejskich
czy wzrostu zaufania spotecznego do wtadz
lokalnych. Wazne jest tez znaczenie otwar-
tosci, dostepnoscii skalowalnosci projektéw
citizensourcingowych jako nadrzednych czy-
nnikow ich efektywnosci i trwatosci.

W konkluzji autorka przedstawi rekomenda-
cje dla decydentéw miejskich zainteresowa-
nych implementacjg podobnych projektow
wynikajgcych
Zz obywatelskiego zaangazowania. Whnioski

i maksymalizacjg korzysci

mogg tez stuzy¢ jako drogowskaz dla innych
miast, ktére planujg wprowadzenie citizen-
sourcingu jako statego elementu strategii
rozwoju.

Pawet Nowak
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The impact of the COVID-19
pandemic on increasing the digital
accessibility of local government

units in Poland

-

P ——

Wptyw pandemii COVID-19 na
zwiekszenie dostepnosci cyfrowej
jednostek samorzadu terytorialnego
w Polsce

The Covid-19 pandemic forced the transfer of
local government public services to the vir-
tual sphere. Remote handling of matters in of-
fices became the normrather than the excep-
tion. The 2016 EU Directive on public sector
websites and mobile applications and the

Pandemia Covid-19 wymusita przeniesienie
samorzadowych ustug publicznych do swia-
ta wirtualnego. Zdalna obstuga spraw
w urzedach stata sie raczej norma niz wyjat-
kiem. Dyrektywa UE 22016 r. w sprawie stron

internetowych i aplikacji mobilnych sektora
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European Digital Accessibility Act 2019 intro-
duced an obligation to provide these services
electronically and make them accessible to
people with disabilities. The aim of the pre-
sent study was to determine whether the
Covid-19 pandemic resulted in the imple-
mentation of European solutions in the Polish
legal system and whether this implementa-
tion resulted in the adaptation of digital activ-
ities of local government units (LGUs) to the
needs of people with disabilities. The study
was conducted in the fourth quarter of 2022
in two trial forms: 1. in the form of a survey
(approx. 250 local government units), which
included meeting formal requirements, the
level of readiness of officials to create docu-
ments and digitally available content, and the
organizational readiness of offices. 2. In the
form of an analysis of the source code of the
websites of 66 Polish cities with county rights
— due to the availability of the results of the
same sample from 2015. The results showed
that local government units in Poland: 1. met
the formal and organizational requirements
for digital accessibility, 2. did not make every
effort to prepare employees to create digitally
accessible documents and content,
3. the websites examined had worse source
code in 2022 in terms of meeting the WCAG
standard than in 2015. It seems reasonable
to conclude that the Covid-19 pandemic had
a formal, but not real, impact on the digijtal
availability of services provided by Polish lo-
cal government units.

publicznego oraz europejska ustawa o do-
stepnosci cyfrowej z 2019 r. wprowadzity ob-
owigzek swiadczenia tych ustug drogg elek-
troniczng i dostepnosci dla oséb niepetno-
sprawnych. Celem przeprowadzonego przez
autoréw badania byto ustalenie czy pande-
mia Covid-19 spowodowata wdrozenie roz-
wigzan europejskich w polskim porzadku
prawnym oraz czy wdrozenie to przetozyto
sie na faktyczne dostosowanie dziatan cyfro-
wych jednostek samorzadu terytorialnego
(JST) ) do potrzeb oséb niepetnosprawnych.
Badanie przeprowadzono w IV kwartale 2022
r. w dwéch formach prébnych: 1. w formie
ankiety (ok. 250 JST), ktéra obejmowata spet-
nianie wymogéw formalnych, poziom goto-
wosci urzednikéw do tworzenia dokumentow
i tresci dostepnych cyfrowo, i gotowos¢ orga-
nizacyjng urzedow. 2. W formie analizy kodu
zrédtowego stron internetowych 66 polskich
miast na prawach powiatu — w zwigzku z do-
stepnoscig wynikow tej samej proby z 2015
roku. Przeprowadzone badania wykazaty, ze
JST w Polsce: 1. spetnity wymogi formalne
i organizacyjne dostepnosci cyfrowej, 2. nie
dotozyty wszelkich staran, aby przygotowac
pracownikdw do tworzenia dokumentéw
i tresci dostepnych cyfrowo, 3. badane strony
internetowe miaty w 2022 r. gorszy kod Zr6-
dtowy pod wzgledem spetnienia standardu
WCAG niz w 2015 r. Zasadny wydaje sie
wniosek, ze pandemia Covid-19 miata for-
malny, a nie realny wptyw na dostepnos¢ cy-
frowg ustug Swiadczonych przez polskie JST.
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Barbara Panciszko-Szweda,

Matgorzata Sikora-Gaca

-

-

Using digital tools to improve
accessibility for people with special
needs in rural areas

-

P ——

People with special needs (people with disa-
bilities, elderly people, temporary or perma-
nent mobility problems, mental limitations,
pregnant women or parents with small chil-
dren) struggle with nhumerous problems re-
lated to accessibility. People living in rural ar-
eas (especially peripheral ones), where ac-
cess to basic and specialized medical care is
at a lower level than in cities, are particularly
exposed to social exclusion and marginaliza-
tion; the issue of access to rehabilitation, ed-
ucational, transport and job services is simi-
lar. The research problem outlined in this way
leads the authors to formulate the following
hypothesis: the development of information
and communication technology is an oppor-
tunity for people with special needs to in-
crease their access to diagnostic, medical
and rehabilitation services in rural areas. The
presentation will answer the following ques-
tions: what are the main barriers in access to
diagnostic, rehabilitation and medical ser-

Wykorzystanie narzedzi cyfrowych
do poprawy dostepnosci osob ze
szczego6lnymi potrzebami na
obszarach wiejskich

Osoby ze szczegolnymi potrzebami (z niepet-
nosprawnosciami, osoby starsze, z czaso-

wymi lub trwatymi problemami z porusza-
niem sig, ograniczeniami mentalnymi, ko-
biety w cigzy czy rodzice z matymi dzieé¢mi)
borykajag sie z licznymi problemami zwigza-
nymi z dostepnoscia. Szczegdlnie narazone
na wykluczenie i marginalizacje spoteczng sg
osoby zamieszkujgce obszary wiejskie (zwta-
szcza peryferyjne), gdzie dostep do podsta-
wowej i specjalistycznej opieki medycznej
jest na nizszym poziomie niz w miescie;
analogicznie wyglada kwestia dostepu do
ustug rehabilitacyjnych, edukacyjnych, trans-
portowych czy miejsc pracy. Tak zarysowany
problem badawczy sktania autorki do posta-
wienia hipotezy badawczej: rozwdj techno-
logii informacyjno-komunikacyjnej stanowi
szanse dla 0s6b ze szczegdlnymi potrzebami
na zwiekszenie ich dostepu do ustug diagno-
stycznych, medycznych i rehabilitacyjnych
na obszarach wiejskich. W ramach wysta-
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vices in rural areas in Poland? What are the
benefits of using digital tools in this area?
What are the most important threats result-
ing from the use of such tools in the area of
improving accessibility for people with spe-
cialneeds? What good practices can be iden-
tified to improve access to these services?

pienia udzielone zostang odpowiedzi na
nastepujgce pytania badawcze: jakie sg
gtéwne bariery w dostepie do ustug diagno-
stycznych, rehabilitacyjnych i medycznych
na obszarach wiejskich w Polsce? Jakie
korzysci mogg wynikngé z zastosowania
narzedzi cyfrowych w tym obszarze? Jakie sg
najwazniejsze zagrozenia wynikajgce z za-
stosowania takich narzedzi w obszarze po-
prawy dostepnosci oséb ze szczegdlnymi
potrzebami? Jakie dobre praktyki z zakresu
poprawy dostepnosci do tych ustug mozna
wskazagé?

Szymon Ostrowski
- g

P ——

Digitization in local government:
comparing Scotland and Wales'
digitization strategies

-

The paper analyzes the digitalization strate-

IS =

gies of local governments in Scotland and
Wales and compares them in order to identify
similarities and differences. Problems re-
lated to the development of digitalization and
communication exclusion turned out to be
urgent during the coronavirus pandemic and
equally important for states and local govern-
ments. The study highlights the strengths and
weaknesses of the Welsh and Scottish ap-

Cyfryzacja w samorzadach
lokalnych: poréwnanie strategii
cyfryzacji Szkocji i Walii

Celem wystgpienia jest analiza strategii cy-

fryzacji samorzgdéw lokalnych Szkoc;ji i Walii
oraz ich poréwnanie w celu wskazania podo-
bienstw i réznic. Problemy zwigzane z rozwo-
jem cyfryzacji i wykluczeniem komunikacyj-
nym okazaty sie palgce w czasie pandemii
koronawirusa i jednakowo istotne dla panstw
jak i samorzadoéw lokalnych. Badanie wskaze
mocne i stabe strony walijskiego i szkockiego
podejscia do tej kwestii. Problem badawczy
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proaches to this issue. The research problem
is “How local governments can tackle the
need to develop telecommunications infra-
structure and the problem of communication
exclusion?” The hypothesis was that the lo-
cal governments in Wales and Scotland ap-
proached the problem in very complex ways.
The research method was the analysis of pri-
mary sources and comparative analysis.

stanowi pytanie w jaki sposéb samorzady lo-
kalne moga mierzy€ sie z potrzebg rozwoju
infrastruktury telekomunikacyjnej i proble-
mem wykluczenia komunikacyjnego? Hipo-
teze stano stwierdzenie, ze samorzady Walii
i Szkocji podchodzg do problemu w sposéb
bardzo ztozony. Metoda badawcza badania
to analiza Zrodet pierwotnych i analiza po-
réwnawcza.
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Panel sessions 7

Social media as a tool of political influence

Sesja panelowa 7

Media spotecznosciowe jako narzedzie wptywu politycznego

Nartsiss Shukuralieva

' A =

-

Telegram as the site of the revolt of
Yevgeny Prigozhin and the Wagner

Group

-

[y Sm—

Telegram jako miejsce buntu

Jewgienija Prigozyna i Grupy
Wagnera

The paper focuses on a new element of the
tactics of the rebellion of the Russian oligarch
Yevgeny Prigozhin and the Wagner Group on
June 23-24, 2023, which is the use of social
media. As censorship and narrative controlin
mainstream media increases, Telegram is be-
coming one of the few uncensored online
spaces in Russia that can be freely accessed
from within Russia without the use of tech-
niques of censorship circumvention. Tele-
gram has become not only the main source of
information for Russians about Prigozhin’s re-
bellion, but also an independent space for
this rebellion. It allowed soldiers to publicly
criticize corrupt practices, the actions of their

Wystgpienie skupia sie na nowym elemencie
taktyki buntu rosyjskiego oligarchy Jewgienija
Prigozyna i Grupy Wagnera z 23-24 czerwca
2023 r., ktérym jest wykorzystanie mediow
spotecznosciowych. Wraz ze wzrostem
cenzury i kontrolg narracji w mediach gtow-
nego nurtu, Telegram staje sie¢ w Ros;ji jedng
Z niewielu nieocenzurowanych przestrzeni
internetowych, do ktérych mozna uzyskaé
swobodny dostep z Rosji bez koniecznosci
stosowania réznych technik obchodzenia
cenzury. Telegram stat sie nie tylko gtéwnym
zrodtem informaciji dla Rosjan o buncie Prigo-
zyna, ale takze samoistng przestrzenig tego
buntu. Umozliwiat zotnierzom upublicznianie
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commanders, and improper procedures. It
also removed any geographical constraints
for the rebels. In this context, the mediatiza-
tion of Prigozhin’s rebellion reached an un-
precedented scale. Millions of viewers could
watch the escalation of the conflict with the
Ministry of Defense, the march on Moscow
and the withdrawal of the Wagnerites to field
camps almost in real time via social media.

krytyki praktyk korupcyjnych, a takze dziatan
ich dowddcéw oraz niewtasciwych procedur
wojskowych. Wyzwolit takze buntownikéw
z ograniczen geograficznych. W tym kontek-
scie mediatyzacja buntu J. Prigozyna i grupy
Wagnera osiggneta niespotykang dotad
skale. Miliony widzéw za posrednictwem
medidw spotecznosciowych niemal w czasie
rzeczywistym mogto obserwowacé eskalacje
konfliktu z Ministerstwem Obrony, marsz na
Moskwe oraz wycofywanie sie¢ wagnerow-
cow do obozéw polowych.

Dawid Gralik

P ——

-

Historical narratives in social media
as an element of information

warfare

-

P -

Narracje historyczne w mediach

spotecznosciowych jako element
wojny informacyjnej

The popularity of social media has created a
new element of information wars, which are
now present in every modern-day interna-
tional conflict. While in the previous century,
traditional media, such as the press, played a
decisive role in shaping society’s knowledge,
today the Internet is an extremely important
element. Itis no differentin shaping historical
awareness and memory. This is clearly visi-
ble in the example of the Russo-Ukrainian
conflict, where on the one hand, Russians

Popularnosé¢ medidow spotecznosciowych
stworzyta z nich nowy element wojen infor-
macyjnych, ktére staty sie elementem kaz-
dego wspodtczesnego konfliktu miedzynaro-
dowego. O ile w poprzednim stuleciu decydu-
jaca role w ksztattowaniu wiedzy spoteczen-
stwa odgrywaty tradycyjne media, np. prasa,
o tyle wspétczesnie niezwykle waznym ele-
mentem jest Internet. Nie inaczej wyglada to
w przypadku ksztattowania swiadomosci
i pamieci historycznej. Wida¢ to znakomicie
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are trying to undermine the very existence of
the Ukrainian state based on spurious histor-
ical arguments, and Ukrainians are shaping
their own identity anew. In my paper, | would
like to present how social media are used to
create historical narratives and how they are
utilized in information wars. Selected exam-
ples will present the role of state factors in
shaping the narrative, as well as the way the
message is shaped, along with its conse-
quences. The paper will be based on the re-
sults of a study conducted as part of the
OPUS NCN grant “Historical narrative in Web
2.0 as an element of the functioning of na-
tional identities in Central and Eastern Eu-
rope”.

na przyktadzie konfliktu rosyjsko-ukrainskie-
go, gdzie z jednej strony Rosjanie starajg sie
na bazie argumentéw historycznych podwa-
zy¢ sens istnienia panstwa ukrainiskiego, zas
Ukraincy ksztattujg na nowo wtasng tozsa-
mosé. W swoim referacie chciatbym przed-
stawic¢ w jaki sposdb media spotecznosciowe
sg wykorzystywane do tworzenia narracji hi-
storycznych oraz uzywane w wojnach infor-
macyjnych. Na wybranych przyktadach zo-
stanie przedstawiona rola czynnikow pan-
stwowych w ksztattowaniu narracji, a takze
sposodb ksztattowania przekazu i jego konse-
kwencje. Referat zostanie oparty na wynikach
badan prowadzonych w ramach grantu OPUS
NCN ,,Narracja historyczna w Web 2.0 jako
element funkcjonowania tozsamosci narodo-
wych w Europie Srodkowo-Wschodniej”.

Agata Olszanecka-Marmola,

Maciej Marmola

P ——

-

TikTok as a tool of creating a
political image: conclusions from

research

-

P

TikTok jako narzedzie budowania
wizerunku politycznego: wnioski z
badan

TikTok has become the fastest growing so-
cialmedium in recent years. Although there
is serious concern about the utilization of

TikTok stat sie w ostatnich latach najszybciej
rozwijajgcym sie medium spotecznosciowym.
Choc¢ istnieje powazna obawa dotyczaca wy-
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user data by this Chinese platform, its po-
tential is beginning to be recognized by
Polish politicians, who are using this me-
dium to build their political image and win
over the youngest voters. The aim of the pa-
per is to diagnose how political messages
on TikTok influence the evaluation of se-
lected Polish politicians. To investigate this,
we conducted a quasi-experimental study
(N=197) with two measurements in one
sample. Its results confirm that TikTok can
be considered an effective tool in building a
political image. The presented messages
had a positive impact on the assessment of
those politicians who skillfully used the
character of TikTok by publishing entertain-
ing content. An in-depth analysis showed
that the susceptibility to changing opinions
on politicians under the influence of TikTok
content is related to gender and political
preferences, while the political views of re-
cipients are less important in this matter.

korzystywania danych uzytkownikéw przez te
chinska platforme, to jego potencjat zaczynajg
zauwazac polscy politycy, ktéry stosujg to me-
dium do budowania politycznego wizerunku
i przekonania do siebie najmtodszych wybor-
cow. Celem wystgpienia jest zdiagnozowanie,
w jaki sposob przekazy polityczne na TikToku
wptywajg ha ocene wybranych polskich polity-
kéw. Aby to sprawdzi¢ przeprowadziliSmy ba-
danie quasi-eksperymentalne (N=197) z dwu-
krotnym pomiarem w jednej prébie. Jego wyniki
potwierdzaja, ze TikTok mozna uzna¢ za sku-
teczne narzedzie w procesie budowania wize-
runku politycznego. Zaprezentowane przekazy
pozytywnie wptynety na ocene tych politykdw,
ktérzy umiejetnie wykorzystywali specyfike
TikToka, publikujgc tresci o charakterze roz-
rywkowym. Pogtebiona analiza wykazata, ze
podatno$¢ na zmiane ocen politykéw pod
wptywem tresci z TikToka wigze sie z ptcig
i preferencjami politycznymi, a mniejsze zna-
czenie w tej kwestii majg poglady polityczne
odbiorcow.
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Piotr Walewicz
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When profiles go to war - or profiling
through the prism of political
conflict

-

The paper attempts to formulate a political

P ——

science synthesis of two concepts that have
appeared in recent years in the social sci-
ences and humanities. The first is profiling, a
new paradigm of creating human identity. Its
authors, Hans-Georg Moeller and Paul J.
D’Ambrosio, point out that in late modern
times we no longer create identity by sin-
cerely fulfilling a social role assigned from the
outside, nor by authentic self-realization, but
by building and updating various profiles — not
only those on social media. The second con-
cept is the concept of LikeWar, authored by
P. W. Singer and Emerson T. Brooking, which
reveals and explains new spaces of political
conflict, new tools and tactics of conducting
it. Both concepts, although they come from
different epistemological positions, converge
in the area of clashing profiles created by
people in contexts of great political signifi-
cance. Their synthesis can explain the im-
portance of the currently dominant identity
paradigm for political and ideological "wars"
in social media.

Profile idg na wojne, czyli
profilowos¢ przez pryzmat
politycznego konfliktu

Wystgpienie jest probg politologicznej syn-

tezy dwéch koncepcji, ktére pojawity sie
w ostatnich latach w naukach spotecznych
i humanistycznych. Pierwszg jest profilo-
wos¢ (ang. profilicity), tzn. nowy paradygmat
kreowania tozsamosci cztowieka. Jej autorzy,
Hans-Georg Moeller i Paul J. D’Ambrosio,
wskazujg, ze w poznej wspotczesnosci nie
tworzymy juz tozsamosci przez szczere wy-
petnianie przypisanej z zewnatrz spotecznej
roli, ani przez autentyczne realizowanie sie-
bie, ale przez budowanie i aktualizowanie
przeréznych profili — nie tylko tych w mediach
spotecznosciowych. Drugg jest tzw. ,,wojna
na lajki” (oryg. LikeWar), czyli koncepcja od-
staniajgca i ttumaczgca nowe przestrzenie
konfliktu politycznego, nowe narzedzia i tak-
tyki jego prowadzenia, ktorej autorami sg
P. W. Singeri Emerson T. Brooking. Obie kon-
cepcje, choé wychodzg z réznych pozyciji epi-
stemologicznych, spotykajg sie w obszarze
Scierania sie kreowanych przez ludzi profili w
kontekstach o duzym znaczeniu politycznym.
Ich synteza moze wyjasnié, jakie znaczenie
dla ,,wojen” politycznych i swiatopoglado-
wych w mediach spotecznosciowych ma do-
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minujgcy wspoétczesnie paradygmat tozsa-
mosci.

Patryk TomaszewsKki

Politycy, celebryci, dziennikarze

Politicians, celebrities, journalists - ) o )
. o — kto ksztattuje opinie polityczne
who shapes the political opinions of .
. . ) mtodych wyborcow w Polsce
young voters in Poland using social ) ) B
di uzywajac do tego mediow
media

m, -

spotecznosciowych
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Perception of the conflict in Ukraine
and the situation of refugees from
Ukraine in Poland in the era of
digital information - analysis of the

role of online media

-

P ——

Percepcja konfliktu na Ukrainie i
sytuacji uchodzcoéw z Ukrainy w
Polsce w erze informacji cyfrowe;j -
analiza roli medidow internetowych

In the digital age, online media have become
a key tool in shaping public opinion on inter-
national conflicts. This is particularly visible
in the case of the current conflict in Ukraine,
where cyberspace has transformed into an
information battle arena. This work focuses
on analyzing how information is presented,
manipulated and used in digital media to in-
fluence international and domestic percep-
tions of the armed conflict in Ukraine and the
situation of refugees from Ukraine who ar-
rived in Poland after February 24, 2022.

W dobie cyfrowej, media internetowe staty
sie kluczowym narzedziem w ksztattowaniu
opinii publicznej na temat konfliktéw miedzy-
narodowych. Szczegdlnie widoczne jest to
w przypadku obechego konfliktu na Ukrainie,
gdzie cyberprzestrzen przeksztatcita sie
w arene bitwy informacyjnej. Niniejsza praca
skupia sie na analizie, w jaki sposob informa-
cje sg prezentowane, manipulowane i wyko-
rzystywane w mediach cyfrowych, by wpty-
waé na miedzynarodowe i krajowe postrze-
ganie konfliktu zbrojnego na Ukrainie oraz sy-
tuacji uchodzcow z Ukrainy, ktdrzy przybyli
do Polski po 24 lutym 2022 .
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Panel sessions 8

Cyberspace as a subject of interest for young researchers

Sesja panelowa 8

Cyberprzestrzen jako przedmiot zainteresowania mtodych badaczy

Oskar Stefanski
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Nordic right-wing populisms on the
Internet. How do right-wing
populists from Sweden and Finland
operate on the Internet?

Nordyckie prawicowe populizmy w
Internecie. W jaki sposéb w
przestrzeni internetowej dziatajg
prawicowi populisci ze Szwec;ji i
Finlandii?

The activities of right-wing populists in Eu-
rope are a topic widely discussed in interna-
tional scientific discourse. Right-wing popu-
list movements from Northern Europe are not
as common in the academic debate on this
phenomenon. Nordic populisms are different
from those of the rest of Europe, with the po-
sition of party leader as well as the social or-
ganization being completely separate from
other European populist movements. The
Swedish Democrats are known for their mes-
sage reaching mainly young people and men
from smaller, post-industrial municipalities,
and True Finns operate similarly in Finland.

Dziatalnos¢ prawicowych populistéw w Eu-
ropie to temat szeroko poruszany w miedzy-
narodowym dyskursie haukowym. Tematyka
prawicowych ruchéw populistycznych z Eu-
ropy Pétnocnej nie jest az tak powszechna
w naukowej debacie o tym zjawisku. Nor-
dyckie populizmy sg wyjatkowe wzgledem
reszty Europy, pozycja lidera partyjnego,
a takze organizacja spoteczna sg catkowicie
odrebne od innych europejskich ruchéw
populistycznych. Szwedzcy Demokraci znani
sg ze swojego przekazu trafiajgcego gtéwnie
do mtodziezy i mezczyzn pochodzacych
z mniejszych, postindustrialnych gmin, po-
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What seems interesting is the question of
how right-wing populists operate in the virtual
space and how they create their message and
image there. The aim of the presentation will
be to answer the question “How do right-wing
populists from Sweden and Finland operate
in the Internet space?” In preparing the study,
a case study method will be used, in which
the activities of populist movements from
Sweden and Finland will provide an example,
as well as a comparative analysis, the aim of
which will be to compare the activities of
these movements on the Internet.

dobnie w Finlandii dziatajg Prawdziwi Fino-
wie. Interesujagcym wydaje sie zagadnienie,
w jakim sposdéb prawicowi populisci operujg
w przestrzeni wirtualnej i w jaki sposdb kreujg
tam swoj przekaz, jak i swoj obraz. Celem
wystgpienia, bedzie odpowiedz na pytanie
“W jaki spos6b w przestrzeni internetowej
dziatajg prawicowi populisci ze Szwecji
i Finlandii?” W przygotowaniu badania wyko-
rzystana zostanie wykorzystana metoda stu-
dium przypadku, w ktérej przyktadem bedzie
dziatalnos¢ ruchow populistycznych ze
Szwecji i Finlandii, a takze analiza poréw-
nawcza, ktérej celem bedzie poréwnanie do
siebie dziatalnosci tychze ruchéw w sieci.

Anna Leda
]
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Online radicalization: Current
recruitment tactics of terrorist

organizations

-

P ——

Radykalizacja online: Obecne
taktyki rekrutacyjne organizacji
terrorystycznych

The Internet remains a key tool for terrorist or-
ganizations, including its use for recruitment
and radicalization of unwitting people around
the world. Social media facilitate the spread
of extremist ideologies on an unprecedented
scale. Understanding radicalization and re-
cruitment methods is crucial to countering
the global threat of terrorism. Despite numer-
ous reports on terrorist threats, there is little

Internet pozostaje kluczowym narzedziem
dla organizaciji terrorystycznych, m.in. do re-
krutowaniairadykalizowania nieSwiadomych
ludzi na catym sSwiecie. Media spoteczno-
sciowe pozwalajg promowac ideologie eks-
tremistyczne na niespotykang dotad skale.
Zrozumienie metod radykalizacji i rekrutacji
ma kluczowe znaczenie dla przeciwdziatania
globalnemu zagrozeniu terroryzmem. Po-
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current data on online recruitment and radi-
calization of victims. According to a report by
the Executive Directorate of the UN Security
Council’s Counter-Terrorism Committee, ter-
rorist groups have attempted to exploit some
of the main challenges of COVID-19 re-
strictions, including social isolation and in-
creased internet exposure, to spread disinfor-
mation, in order to strengthen their recruit-
ment efforts and expand their influence. The
main aim of the paper is to examine the cur-
rent motivations and techniques of the re-
cruitment process and propose counter-
measures aimed at reducing theirimpact and
increasing people’s awareness.

mimo licznych raportéw na temat zagrozen
terrorystycznych, niewiele jest aktualnych
danych na temat rekrutacji online i radykali-
zacji ofiar. Wedtug raportu Dyrekcji Wyko-
nawczej Komitetu Antyterrorystycznego
Rady Bezpieczenstwa ONZ, grupy terrory-
styczne prébowaty wykorzystaé niektore
z gtbwnych wyzwan zwigzanych z ogranicze-
niami zwigzanymi z pandemig COVID-19,
w tym izolacje spoteczng i zwiekszong
ekspozycje na Internet do rozprzestrzeniania
dezinformaciji, w celu wzmocnienia wysitkdw
rekrutacyjnych i rozszerzenia wptywdéw. Gto-
wnym celem referatu jest zbadanie obecnych
motywac;ji i technik procesu rekrutacji oraz
zaproponowanie srodkdéw zaradczych, kté-
rych celem jest zmniejszenie ich wptywu
i zwiekszenia Swiadomosci ludzi.

Julia Niesyn
(| 4l

Belgium, Brazil, Estonia - three
different visions of electronic

elections
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Belgia, Brazylia, Estonia - 3 wizje
wyboroéw elektronicznych

The aim of the presentation is to compare
the evolution of electronic voting in se-
lected countries (Belgium, Brazil and Esto-
nia) and the advantages and disadvantages
of the adopted solutions. These countries

Celem wystgpienie jest poréwnanie ewoluciji
gtosowania elektronicznego w wybranych pan-
stwach sSwiata (Belgia, Brazylia i Estonia) oraz
wad i zalet przyjetych rozwigzan. Kraje te prze-
szty dtugg droge, aby mdéc zaoferowaé obywa-
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have come along way to be able to offer cit-
izens a safe and convenient way to vote.
Also worth noting is the way electronic vot-
ing works in each of these countries, as well
as the prospects and plans that they are
striving for. Estonia, considered a pioneer of
e-voting, wants to ensure that citizens can
vote safely using smartphones. Moreover, it
attaches great importance to the security
and secrecy of voting. Brazilians vote fully
online, but this does not mean they can
vote from home. In Brazil, voting is done us-
ing an electronic ballot box, which means
that citizens must go to a polling station.
However, this has the undoubted ad-
vantage of knowing the election results im-
mediately. Belgium has compulsory voting
and the introduction of electronic voting
was not intended to improve turnout. The
government leaves the decision on how to
conduct elections to the municipalities,
which results in the fact that not every mu-
nicipality votes in the same way.

telom bezpieczne oraz wygodne oddanie
gtosu. Na uwage zastuguje sposob gtosowania
elektronicznego jaki dziata, w kazdym z poda-
nych panstw oraz perspektywy i plany, do kté-
rych te kraje dgza. Estonia uwazana za pioniera
e-votingu chce doprowadzi¢ do bezpiecznego
gtosowania obywateli za pomocg smartpho-
noéw. Ponadto przyktada bardzo duzg wage do
bezpieczenstwa i tajnosci gtosowania. Brazylij-
czycy gtosujg w petni online, jednak nie ozna-
czato, ze mogg zagtosowac z domu. W Brazylii
gtosuje sie za pomocg urny elektronicznej, co
oznacza, ze obywatele muszg uda¢ sie do lo-
kalu wyborczego. Ma to jednak niewatpliwg za-
lete w postaci natychmiastowego poznania
wyniku wyboréw. W Belgii obowigzuje przymus
wyborczy, wprowadzenie gtosowania elektro-
nicznego nie miato na celu poprawienia fre-
kwencji. Rzad zostawia gminom decyzje o spo-
sobie przeprowadzenie wyboréw, co skutkuje
faktem, ze nie w kazdej gminie gtos oddaje sie
tak samo.
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The Social Media Shift: Impact on
Contemporary Terrorism in France.
Analyzing the Role of Online
Platforms in Extremist Mobilization

and Radicalization
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Zmiana mediow
spotecznosciowych: wptyw na
wspotczesny terroryzm we Francji.
Analiza roli platform internetowych
w mobilizaciji i radykalizaciji
ekstremistow

France has experienced numerous terrorist
attacks throughout its history, whether it be
the assassination of Henri IV, the OAS and
the FLN during the Algerian War, or the vari-
ous communist attacks, as seen across Eu-
rope during the "Years of Lead." However,
Terrorism in France has undergone a trans-
formative evolution, especially in the recent
decades marked by unprecedented attacks.
The emergence of social networks, en-
crypted messaging platforms, and the inter-
net has profoundly altered the landscape of
terrorist activities, facilitating recruitment
and radicalization processes. This presenta-
tion aims to analyze this shift, particularly fo-
cusing on the period between 2015 and
2018, during which France experienced a
surge in Islamic terrorist attacks. The emer-
gence of social networks and encrypted
messaging applications has transformed the
terrorism landscape, facilitating recruitment
and radicalization. Despite the efforts of
French authorities and their international

Francja doswiadczyta w swojej historii licz-
nych atakow terrorystycznych, czy to zabdj-
stwa Henryka IV, OPA i FLN podczas wojny
algierskiej, czy tez réznych atakéw komuni-
stycznych, ktére mozna byto zaobserwowac
w catej Europie podczas ,lat otowiu”. Terro-
ryzm we Francji przeszedt jednak transforma-
cje, szczegbdlnie w ostatnich dziesieciole-
ciach naznaczonych bezprecedensowymi
atakami. Pojawienie sie sieci spotecznoscio-
wych, platform szyfrowania wiadomosci i In-
ternetu gteboko zmienito krajobraz dziatan
terrorystycznych, utatwiajgc procesy rekruta-
cjiiradykalizaciji. Niniejsza prezentacjamana
celu analize tej zmiany, ze szczegdlnym
uwzglednieniem okresu 2015-2018, w kto-
rym Francja doswiadczyta gwattownego
wzrostu liczby islamskich atakéw terrory-
stycznych. Pomimo wysitkéw wtadz francu-
skich i miedzynarodowych partneréw, maja-
cych na celu przeciwdziatanie temu zagroze-
niu, terroryzm pozostaje statym zagrozeniem,
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partners to counter this threat, terrorism re- 0 czym swiadczg niedawne ataki i udarem-
mains a persistent menace, as evidenced by nione proby.
recent attacks and thwarted attempts.
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